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FARGʻONADA TRANSCHEGARAVIY FIRIBGARLIK
BILAN BOGʻLIQ JINOYATNING FOSH ETILISHI:

JINOIY-HUQUQIY, RAQAMLI-KRIMINALISTIK VA
KRIPTOTAHLILIY JIHATLAR

Musayev Gayrat Farxadovich, 
O‘zbekiston Respublikasi Huquqni muhofaza qilish akademiyasi 

Raqamli kriminalistika ilmiy-tadqiqot instituti boshligʻi
ORCID: https://orcid.org/0009-0006-9544-6655

e-mail: g.musaev@dfc.gov.uz

Annotatsiya. Maqolaning obyekti sifatida Fargʻona viloyati va Toshkent shahrida faoliyat yuritgan
transchegaraviy �iribgarlik aloqa markazi holati koʻrib chiqiladi. Tadqiqot doirasida IP-telefoniya,
messenjerlar, kompyuter va mobil qurilmalar, SIP-shlyuzlar, vayfay-routerlar, kriptohamyonlar
hamda blokcheyn tranzaksiyalari raqamli-kriminalistik jihatdan tahlil etilgan. Shuningdek, jinoyatni 
sodir etishda SIP-telefoniya va “Zoiper” dasturidan foydalanish holatlari tahlil qilingan. “Telegram”
maʼlumotlari, qurilma tasvirlari, SIP-shlyuzlar va tarmoq uskunalariga oid maʼlumotlar, kriptoaktivlar
va tranzaksiyalar zanjiri oʻrganilgan hamda transchegaraviy dalillar asosida daliliy baza shakllantirish
jarayoni yoritilgan. Maqolada mazkur kiberjinoyat kompleks raqamli infratuzilma va xalqaro aloqalar
asosida tashkil etilganligi tahlil qilinib, bunday jinoyatlarni fosh etish raqamli kriminalistika va 
idoralararo hamkorlikni talab etishi toʻgʻrisida xulosalar shakllantirilgan.

Kalit soʻzlar: kiberjinoyatchilik, �iribgarlik, SIP-telefoniya, Zoiper, raqamli kriminalistika,
kriptohamyon, blokcheyn, transchegaraviy dalillar

РАСКРЫТИЕ ТРАНСГРАНИЧНОГО МОШЕННИЧЕСТВА В ФЕРГАНЕ:
 УГОЛОВНО-ПРАВОВЫЕ, ЦИФРОВО-КРИМИНАЛИСТИЧЕСКИЕ

И КРИПТОАНАЛИТИЧЕСКИЕ АСПЕКТЫ

Мусаев Гайрат Фархадович,
начальник Научно-исследовательского института

цифровой криминалистики
Правоохранительной академии Республики Узбекистан

Аннотация. Объектом исследования является деятельность трансграничного
мошеннического кол-центра, функционировавшего на территории Ферганской области и города
Ташкента. В рамках исследования с позиций цифровой криминалистики проанализированы
IP-телефония, мессенджеры, компьютерные и мобильные устройства, SIP-шлюзы, Wi-Fi-
роутеры, криптокошельки и блокчейн-транзакции. Рассмотрены случаи использования SIP-
телефонии и программы Zoiper при совершении преступления. Изучены данные Telegram,
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образы цифровых устройств, сведения, содержащиеся на SIP-шлюзах и сетевом оборудовании, 
криптоактивы и цепочки транзакций. Освещён процесс формирования доказательственной 
базы с использованием трансграничных доказательств. В статье установлено, что 
данное киберпреступление было организовано с использованием комплексной цифровой 
инфраструктуры и международных связей. Сформулирован вывод о том, что раскрытие 
подобных преступлений требует применения методов цифровой криминалистики и 
эффективного межведомственного сотрудничества.

Ключевые слова: киберпреступность, мошенничество, SIP-телефония, Zoiper, цифровая 
криминалистика, криптокошелёк, блокчейн, трансграничные доказательства

SOLVING CRIMES RELATED TO CROSS-BORDER FRAUD IN FERGANA: CRIMINAL-LEGAL, 
DIGITAL-CRIMINALISTIC, AND CRYPTOANALYTICAL ASPECTS

Musaev Gayrat Farkhadovich,
Head of the Research Institute of Digital Forensics,

Law Enforcement Academy of the Republic of Uzbekistan

Abstract. The object of the article is the situation of the cross-border fraud communication center 
operating in the Fergana region and the city of Tashkent. Within the framework of the study, IP 
telephony,  messenger s, computer and mobile devices, SIP gateways, Wi-Fi routers, crypto-wallets, and 
blockchain transactions were analyzed from a digital and forensic per spective. Cases involving the use 
of SIP telephony and the “Zoiper” program in committing crimes were also analyzed. Telegram data, 
device images, information about SIP gateways and network equipment, crypto-assets and transaction 
chains were studied, and the process of forming an evidence base based on cross-border evidence was 
highlighted. The article analyzes that this cybercrime is organized on the basis of complex digital 
infrastructure and international relations, and draws conclusions that solving such crimes requires 
digital forensics and interagency cooperation.

Keywords: cybercrime, fraud, SIP telephony, Zoiper, digital forensics, crypto wallet, blockchain, cross-
border evidence

Kirish 
Maʼlumki, kiberjinoyatchilikning zamonaviy koʻrinishlari tobora murakkablashib, 

uyushganlik darajasi yuqori boʻlgan, texnologik rivojlangan hamda transchegaraviy xususiyat 
kasb etuvchi faoliyat shakliga aylanib bormoqda. Ilgari telefon �iribgarligi jabrlanuvchi bilan 
bevosita aloqa orqali sodir etiladigan oddiy aldash usuli sifatida qaralgan boʻlsa, bugungi 
kunda u birmuncha murakkab raqamli infratuzilmani oʻz ichiga oladi: shaxsiy maʼlumotlar 
bazalari, VoIP xizmatlari, SIP shlyuzlari, dasturiy telefonlar, messenjerlar, bank kartalari, 
kriptohamyonlar, vayfay tarmoqlari, masofaviy aloqa kanallari va jinoiy guruh aʼzolari 
oʻrtasida funksional rollarni taqsimlash.

Fargʻona viloyatida fosh etilgan uyushgan guruh faoliyati toʻgʻrisidagi ish bunga 
yaqqol misol boʻla oladi. Ochiq manbalarga koʻra, Fargʻonada yashovchi 40 yoshli erkak 
boshchiligidagi 34 kishidan iborat jinoiy guruh Fargʻona va Toshkentda aloqa markazi 
niqobi ostida faoliyat yuritib, binolarni ijaraga olgan (“Spot.uz”, 2026; “Yuz.uz”, 2026; “Kun.
uz”, 2026). Guruh aʼzolari axborot texnologiyalaridan foydalangan holda dori vositalari 
va biologik faol qoʻshimchalarni sotuvchi Rossiya Federatsiyasining 70 mingdan ortiq 
mijozlarining maʼlumotlarini noqonuniy ravishda qoʻlga kiritgan (“Spot.uz”, 2026; “Yuz.
uz”, 2026). Ushbu maʼlumotlar asosida operatorlar “Zoiper” dasturiy telefoni orqali 
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jabrlanuvchilarga, asosan, keksa fuqarolarga qoʻngʻiroq qilib, soliq toʻlovi vaji bilan ularni 5 mingdan 
20 ming rublgacha boʻlgan pul mablagʻlari toʻlab berishga koʻndirishgan (“Spot.uz”, 2026; 
“Kun.uz”, 2026).

OAV maʼlumotlariga koʻra, jabrlanuvchilar guruh aʼzolarining bank kartalariga jami 
9 599 561 rubl oʻtkazgan. Bundan tashqari, ayrim ishtirokchilar tegishli litsenziyasiz taxminan 
470 ming AQSH dollari miqdorida kriptoaktivlar bilan operatsiyalarni amalga oshirgan (“Spot.
uz”, 2026; “Kun.uz”, 2026). Sud hukmiga koʻra, guruh aʼzolari Oʻzbekiston Respublikasi Jinoyat 
kodeksining 168-, 243-, 2787- va 2788-moddalari bilan aybdor deb topilib, tegishli jazoga 
tortilgan (“Spot.uz”, 2026; “Kun.uz”, 2026).

Maqolaning maqsadi ushbu holatni Oʻzbekiston Respublikasi jinoyat huquqi, raqamli 
kriminalistika, kriptotahlil va transchegaraviy dalillarni olishda xalqaro hamkorlik nuqtayi 
nazaridan tahlil qilishdan iborat.

Maqolaning metodologik asosini quyidagilar tashkil etadi: 
1) Fargʻona viloyatida fosh etilgan �iribgarlik aloqa markazi faoliyatiga oid ochiq 

manbalarni tahlil qilish;
2) Oʻzbekiston Respublikasi Jinoyat kodeksining 168-, 243-, 278²-, 278⁷- va 278⁸-modda-

larini jinoiy-huquqiy tahlil etish;
3) Oʻzbekiston Respublikasi Jinoyat-protsessual kodeksining xalqaro huquqiy yordam 

hamda xorijda olingan dalillarning yuridik kuchiga oid normalarini analiz-sintez qilish;
4) Raqamli dalillarni toʻplash, saqlash va tadqiq etish boʻyicha xalqaro yondashuvlarni oʻrganish; 
5) Ish yuzasidan mavjud amaliy va ekspert-tahliliy materiallarni umumlashtirish. 
Asosiy qism
Raqamli kriminalistika nuqtayi nazaridan tadqiqot raqamli izlarning yaxlitligini 

taʼminlash, mutaxassis harakatlarini hujjatlashtirish, natijalarning takrorlanuvchanligini 
taʼminlash, tekshirilayotgan tashuvchilarga taʼsirni minimallashtirish hamda dalillarga egalik 
qilish zanjiri (chain of custody) talablariga rioya etish tamoyillariga asoslanadi. Mazkur 
yondashuvlar NISTning kompyuter va mobil kriminalistika boʻyicha koʻrsatmalari hamda 
SWGDEning raqamli dalillar bilan ishlashga oid tavsiyalariga ham mos keladi (Commonwealth 
of Independent States, 2018; Kent  et al., 2006; Scienti�ic Working Group on Digital Evidence, 
2018; Gercke, 2011; Internet Crime Complaint Center, n.d).

Jinoiy faoliyat mexanizmining kriminalistik tavsi�i. Koʻrib chiqilayotgan jinoyat mexanizmi 
bir nechta oʻzaro bogʻliq tarkibiy qismlarni oʻz ichiga olgan.

Birinchidan, ijtimoiy muhandislik usullaridan foydalanilgan. Operatorlarning oʻzlarini bank 
yoki huquqni muhofaza qiluvchi organlar xodimlari sifatida tanishtirishi jabrlanuvchilarning 
taqdim etilayotgan maʼlumotlarga boʻlgan ishonchini sezilarli darajada oshirgan.

Ikkinchidan, IP-telefoniya texnologiyalaridan foydalanilgan. “Zoiper” dasturiy telefoni 
orqali ommaviy qoʻngʻiroqlarni tashkil etish, masofaviy aloqa infratuzilmasidan foydalanish 
hamda qoʻngʻiroq qiluvchilarning real joylashuvini aniqlashni murakkablashtirish imkoniyati 
yaratilgan. Bunday holatlarda SIP shlyuzlari jurnallari, chaqiruvlarni yo‘naltirishga oid 
maʼlumotlar, operatorlarning hisob qaydnomalari, IP-manzillar, vaqt belgilari, dasturiy 
telefonlarning lokal sozlamalari hamda boshqa tarmoq logi ham daliliy ahamiyat kasb etadi.

Uchinchidan, jinoiy mexanizm messenjerlardan foydalanishni ham qamrab olgan. 
Telegram maʼlumotlarini olish ichki kommunikatsiyaning raqamli izlarini, ehtimoliy 
koʻrsatmalarni, kontaktlar roʻyxatini, xizmat yozishmalarini, rollarning taqsimlanishiga oid 
maʼlumotlarni hamda daliliy ahamiyatga ega boʻlgan boshqa raqamli izlarni aniqlash hamda 
saqlash imkonini bergan.
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Toʻrtinchidan, jinoiy faoliyatda kompyuterlar, mobil telefonlar, SIP shlyuzlar, vayfay-
routerlar hamda kriptoaktivlar bilan bogʻliq vositalardan foydalanilgan. Binobarin, tergov 
jarayoni alohida qurilmaning kompyuter-texnik ekspertizasini emas, balki jinoiy guruhga 
tegishli butun raqamli muhitni kompleks kriminalistik tahlil qilishni talab etgan.

Beshinchidan, jabrlanuvchilar Oʻzbekiston Respublikasi hududidan tashqarida, xususan, 
Rossiya Federatsiyasi hududida boʻlgan. Shu sababli tergov jarayonida xorijiy davlatdan 
tegishli maʼlumotlarni olish zarurati yuzaga kelgan. Jumladan, jabrlanuvchilarning arizalari, 
pul oʻtkazmalari haqidagi hujjatlar, bank maʼlumotlari hamda ish uchun ahamiyatli boʻlgan 
boshqa protsessual hujjatlarni olish talab etilgan. Bu esa tergov harakatlarini transchegaraviy 
hamkorlik asosida olib borishni taqozo etgan.

Jinoiy-huquqiy kvali�ikatsiya va kriminalistik tahlil. Ochiq manbalarga koʻra, uyushgan 
guruh aʼzolari Oʻzbekiston Respublikasi Jinoyat kodeksining 168, 243, 278², 278⁷ va 
278⁸-moddalari bilan aybli deb topilgan (“Spot.uz”, 2026; “Kun.uz”, 2026). Mazkur normalar 
jinoyat tarkibining turli jihatlarini qamrab oladi.

Xususan, JKning 168-moddasida firibgarlik aldash yoki ishonchni suiisteʼmol qilish 
yoʻli bilan oʻzganing mulkini yoki oʻzganing mulkiga boʻlgan huquqni qoʻlga kiritish deb 
tavsiflanadi. Firibgarlik oʻzganing mulkini yoki mulkka boʻlgan huquqini aldash yoki 
ishonchni suiisteʼmol qilish yoʻli bilan qonunga xilof ravishda va tekin qoʻlga kiritishda 
ifodalanib, buning taʼsirida mulkdor (uning vakili), mulkning boshqa egasi yoki vakolatli 
organ mulkni yoki unga boʻlgan huquqni boshqa shaxsga beradi, yoinki ushbu mulk yoki 
unga boʻlgan huquq boshqa shaxs tomonidan olib qoʻyilishiga imkoniyat beradi. (Plenum 
of the Supreme Court of the Republic of Uzbekistan, 2023). Koʻrib chiqilayotgan ishda 
aldash jabrlanuvchiga kompensatsiya toʻlanishi va soliqni oldindan toʻlash zarurligi 
toʻgʻrisida yolgʻon maʼlumot berishda ifodalangan. Bunday qilmishlarda internet orqali 
(SIP telefoniya) amalga oshirilgan aloqa firibgarlik mexanizmining asosiy elementi 
hisoblanadi.

JKning 243-moddasida jinoiy faoliyatdan olingan daromadlarni legallashtirish, yaʼni 
jinoiy faoliyatdan olingan daromadlarni legallashtirish – pul mablagʻlari yoki boshqa mol-
mulk jinoiy fa oliyat natijasida topilgan boʻlsa, ularni oʻtkazish, mulkka aylantirish yoxud 
almashtirish yoʻli bilan ularning kelib chiqishiga qonuniy tus berishdan, xuddi shuningdek 
bunday pul mablagʻlarining yoki boshqa mol-mulkning asl xususiyatini, manbaini, turgan 
joyini, tasarruf etish, koʻchirish usulini, pul mablagʻlariga yoki boshqa mol-mulkka boʻlgan 
haqiqiy egalik huquqlarini yoki ularning kimga qarashliligini yashirishdan yoxud sir 
saqlashdan iborat boʻlgan, jinoiy jazolanadigan ijtimoiy xav�li qilmish uchun javobgarlik 
nazarda tutiladi va tahlil qilinayotgan holatda legallashtirish bank kartalari, vositachilar, 
elektron toʻlov tizimlari va kriptohamyonlar orqali koʻp bosqichli moliyaviy oqimlarda 
namoyon boʻladi (Republic of Uzbekistan, 2004).

Bundan tashqari, JKning 278²-moddasida kompyuter axborotidan qonunga xilof 
foydalanish, yaʼni kompyuter axborotidan huquqqa zid ravishda foydalanish – bu axborot 
egasining roziligisiz, zarur vakolatlarga ega boʻlmagan shaxs tomonidan yoki bunday 
foydalanish shaklidan qatʼi nazar, normativ-huquqiy hujjatlarda belgilangan tartibni buzgan 
holda (boshqa shaxsga tegishli kompyuter qurilmasidagi axborotni saqlash manbasiga 
bevosita yoki masofadan turib kirish yoʻli bilan) axborotni olish yoki undan foydalanish. Bu 
uchun javobgarlik belgilanganligini alohida taʼkidlab, mazkur ishda ham 70 mingdan ortiq 
foydalanuvchi maʼlumotlarining noqonuniy qoʻlga kiritilishi holatiga guvoh boʻlamiz (Plenum 
of the Supreme Court of the Russian Federation, 2022).
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JKning 278⁷, 278⁸-moddalari esa telekommunikatsiya tarmogʻidan qonunga xilof ravishda 
(ruxsatsiz) foydalanish va kriptoaktivlar aylanmasi sohasidagi qonunchilikni buzish bilan 
bogʻliq harakatlar uchun javobgarlikni nazarda tutadi (Plenum of the Supreme Court of 
the Russian Federation, 2022). Ushbu normalar SIP-telefoniya va IP-infratuzilmasi hamda 
guruh aʼzolari tomonidan taxminan 470 ming AQSH dollari miqdorida kriptoaktivlar bilan 
litsenziyasiz operatsiyalar amalga oshirilgani bilan bogʻliq holatlarda qoʻllanilgani bilan 
izohlanadi (“Spot.uz”, 2026; “Kun.uz”, 2026).

Jarayonda kriptohamyonlar tahlil qilinib, tranzaksiyalar zanjiri oʻrganilgan. Natijada 
raqamli aktivlar harakati va bogʻliq manzillar aniqlanib, jinoiy faoliyat davrlari bilan 
taqqoslangan hamda olingan natijalar dalillar bazasiga kiritilgan.

Shuni taʼkidlash joizki, kriptotahlil blokcheyn tranzaksiyalarini kuzatish imkonini bersa-
da, u har doim ham shaxsni toʻliq identi�ikatsiya qilish uchun yetarli boʻlmaydi. Shu sababli 
u mobil qurilmalar, kompyuterlar, messenjerlar, bank operatsiyalari, IP-manzillar va xalqaro 
hamkorlik materiallari bilan kompleks tahlil qilishni talab etadi.

Jinoiy-huquqiy jihatdan kriptotahlil natijalari kriptoaktivlardan jinoiy daromadlarni 
legallashtirishda foydalanilgan hollarda JKning 243-moddasi, kriptoaktivlar bilan qonunga 
xilof yoki litsenziyasiz faoliyat aniqlangan hollarda esa JKning 278⁸-moddasi bilan 
kvali�ikatsiya qilish uchun asos boʻlib xizmat qiladi (Republic of Uzbekistan, 2004; Plenum of 
the Supreme Court of the Russian Federation, 2022).

Xalqaro va idoralararo hamkorlikning ahamiyati. Koʻrib chiqilayotgan jinoyat ishi 
transchegaraviy xususiyatga ega boʻlgan. Yaʼni jabrlanuvchilar Rossiya Federatsiyasida, 
jinoiy guruh esa Oʻzbekiston Respublikasi hududida faoliyat yuritgan. Shu sababli tergov 
jarayonida jabrlanuvchilarning arizalari, pul oʻtkazmalari haqidagi hujjatlar va boshqa zarur 
materiallarni Rossiya Federatsiyasidan olish muhim boʻlgan. Ushbu maʼlumotlar yetkazilgan 
zarar miqdorini aniqlash, shuningdek operatorlarning harakatlari bilan pul mablagʻlari 
harakati oʻrtasidagi bogʻliqlikni isbotlash uchun zarur hisoblangan.

Oʻzbekiston Respublikasi JPKning 592–595-moddalariga muvofiq, chet davlat 
hududida protsessual harakatlarni amalga oshirish va olingan dalillardan foydalanish 
xalqaro shartnomalar yoki oʻzarolik prinsipi asosida amalga oshiriladi (Republic of 
Uzbekistan, 1994; Commonwealth of Independent States, 2018). Bu normalarni Rossiya 
Federatsiyasi fuqarolariga mulkiy zarar yetkazishning aniq epizodlari bilan bogʻlash 
imkonini berdi.

Shu bilan birga, bunday kiberjinoyatlarni fosh etish faqat tergov yoki tezkor-qidiruv 
tadbirlari bilan cheklanmaydi. U operativ xodimlar, tergovchilar, ekspertlar, tahlilchilar, 
raqamli kriminalistika mutaxassislari hamda xalqaro hamkorlikni taʼminlovchi xodimlarning 
muvo�iqlashtirilgan faoliyatini talab qiladi.

Mazkur ish jarayonida ham idoralararo hamkorlik natijasida kompyuterlar, mobil 
telefonlar, “Telegram” akkauntlar i, SIP-shlyuzlar, vayfay-route rlar, kriptohamyonlar va 
blokcheyn tranzaksiyalariga oid maʼlumotlar kompleks tahlil qilinib, jinoyatning yaxlit daliliy 
modeli shakllantirildi. Bu esa dalillarni mustahkamlash, xalqaro hamkorlikni tashkil etish va 
aybdor shaxslarni javobgarlikka tortish imkonini berdi.

Kiberjinoyatchilikka qarshi kurashish uchun ishning amaliy ahamiyati. Koʻrib 
chiqilayotgan jinoyat ishi huquqni muhofaza qilish faoliyati uchun muhim amaliy ahamiyatga 
ega. Buni bir nechta sabablarga koʻra tahlil qilib oʻtish mumkin.

Birinchidan, �iribgarlik aloqa markazlari oddiy telefon �iribgarligi emas, balki aloqa 
vositalari, tarmoq infratuzilmasi, messenjerlar, maʼlumotlar bazalari, moliyaviy operatsiyalar 
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va raqamli qurilmalarni oʻz ichiga olgan murakkab kiberjinoyatchilik tizimi sifatida 
baholanishi lozim.

Ikkinchidan, raqamli dalillarni oʻz vaqtida qayd etish muhim ahamiyatga ega. Maʼlumotlar 
oʻchirilishi, hisoblar muzlatilishi va tarmoq uskunalar i qayta sozlanishi mumkin. Shuning 
uchun raqamli muhitni oʻz vaqtida olib qoʻyish, koʻzdan kechirish, kriminalistik nusxalar olish 
va hujjatlashtirish juda muhimdir.

Uchinchidan, huquqni muhofaza qilish organlari xodimlarining SIP-telefoniya, VoIP-
infratuzilma, dasturiy telefonlar, messenjerlar, vayfay-routerlar, SIP-shlyuzlar, mobil 
qurilmalar va kriptohamyonlarni tahlil qilish boʻyicha kompetensiyalarini rivojlantirish 
zarur.

Toʻrtinchidan, kriptoaktiv komponenti texnik blokcheyn tahlili va dalillarni protsessual 
jihatdan puxta mustahkamlash uygʻunligini talab qiladi. Tranzaksiyalar zanjiri alohida emas, 
balki qurilmalar, hisoblar, yozishmalar, bank maʼlumotlari, IP-manzillar hamda jarayon 
ishtirokchilarining koʻrsatmalari bilan oʻzaro bogʻliq holda koʻrib chiqilishi lozim.

Beshinchidan, kiberjinoyatlarning transchegaraviy xususiyati oldindan tuzilgan xalqaro 
hamkorlik mexanizmlarini talab qiladi. Chet el yurisdiksiyasidan jabrlanuvchilarning 
arizalarini, bank maʼlumotlarini, pul oʻtkazmalari toʻgʻrisidagi maʼlumotlarni va boshqa 
dalillarni olish protsessual talablarga rioya qilingan holda amalga oshirilishi kerak, chunki 
bunday dalillarning maqbulligi va ularning yuridik kuchi aynan shunga bogʻliq.

Xulosa
Fargʻona viloyatida �iribgarlik faoliyati bilan shugʻullanib kelgan aloqa markazining 

fosh etilishi transchegaraviy kiberjinoyatchilikka qarshi samarali kurashishning yorqin 
namunasidir. Ushbu jinoyat ishi shuni koʻrsatdiki, zamonaviy �iribgarlik sxemalari ijtimoiy 
muhandislik, IP-telefoniya, messenjerlar, tarmoq infratuzilmasi, bank oʻtkazmalari va 
kriptoaktivlarni oʻz ichiga oladi. Shuning uchun ularni tergov qilish kompleks raqamli-
kriminalistik, moliyaviy-tahliliy va xalqaro-huquqiy qoʻllab-quvvatlashni talab qiladi.

SIP-telefoniya va “Zoiper”ni oʻrganish, 15 ta kompyuterdan “Telegram” tasvirlarini 
olish, 10 ta kompyuter va 20 dan ortiq telefonlarni koʻzdan kechirish, SIP-shlyuzlar va 
vayfay routerlardan maʼlumotlarni olish, uch turdagi kriptohamyonlarni koʻzdan kechirish, 
kriptoaktivlarni protsessual musodara qilish, tranzaksiyalar zanjirini oʻrganish, shuningdek, 
Rossiya Federatsiyasidan transchegaraviy dalillarni olishni tashkil etish dalillar bazasini 
shakllantirishda muhim rol oʻynagan.

Ushbu misol shuni koʻrsatadiki, kiberjinoyatlarni huquqni muhofaza qilish organlari 
xodimlari, tahlilchilar va ekspertlarning birgalikdagi faoliyati, shuningdek, muvo�iqlashtirilgan 
xalqaro hamkorlik orqali fosh etish mumkin. Aynan idoralararo muvo�iqlashtirish, raqamli 
izlarni protsessual jihatdan puxta mustahkamlash, mutaxassislarning texnik malakasi va 
xorijiy yurisdiksiyadan dalillarni oʻz vaqtida olish transchegaraviy kiberjinoyatlar uchun jinoiy 
javobgarlikning muqarrarligini taʼminlash imkonini beradi.
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