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FARG‘ONADA TRANSCHEGARAVIY FIRIBGARLIK
BILAN BOG‘LIQ JINOYATNING FOSH ETILISHI:
JINOIY-HUQUQIY, RAQAMLI-KRIMINALISTIK VA
KRIPTOTAHLILIY JIHATLAR

Musayev Gayrat Farxadovich,

O‘zbekiston Respublikasi Huqugni muhofaza qilish akademiyasi
Ragamli kriminalistika ilmiy-tadqiqot instituti boshlig'i

ORCID: https://orcid.org/0009-0006-9544-6655

e-mail: gmusaev@dfc.gov.uz

Annotatsiya. Maqolaning obyekti sifatida Farg‘ona viloyati va Toshkent shahrida faoliyat yuritgan
transchegaraviy firibgarlik aloqa markazi holati ko'rib chiqiladi. Tadqiqot doirasida IP-telefoniya,
messenjerlar, kompyuter va mobil qurilmalar, SIP-shlyuzlar, vayfay-routerlar, kriptohamyonlar
hamda blokcheyn tranzaksiyalari raqamli-kriminalistik jihatdan tahlil etilgan. Shuningdek, jinoyatni
sodir etishda SIP-telefoniya va “Zoiper” dasturidan foydalanish holatlari tahlil qilingan. “Telegram”
ma’lumotlari, qurilma tasvirlari, SIP-shlyuzlar va tarmoq uskunalariga oid ma’lumotlar, kriptoaktiviar
va tranzaksiyalar zanjiri o'rganilgan hamda transchegaraviy dalillar asosida daliliy baza shakllantirish
jarayoni yoritilgan. Maqolada mazkur kiberjinoyat kompleks raqamli infratuzilma va xalqaro aloqalar
asosida tashkil etilganligi tahlil qilinib, bunday jinoyatlarni fosh etish raqamli kriminalistika va
idoralararo hamkorlikni talab etishi to‘g‘risida xulosalar shakllantirilgan.

Kalit so‘zlar: kiberjinoyatchilik, firibgarlik, SIP-telefoniya, Zoiper, raqamli kriminalistika,
kriptohamyon, blokcheyn, transchegaraviy dalillar

PACKPBITHE TPAHCTPAHUYHOTI'O MOINEHHUYECTBA B ®EPTAHE:
YIroJ1I0BHO-ITPABOBBIE, HIU®POBO-KPUMHWHA/TUCTUYECKHE
U KPUIITOAHA/IMTUYECKHE ACIIEKTbI

Mycaes l'aiipat ®apxaaoBuy,

HavyaJIbHUK Hay4HO-KCC/le[0BaTENbCKOTO HHCTUTYTA
UGPOBON KPUMUHAJIUCTUKU

[IpaBooxpaHUTENBHON aKaJleMuH Pecnyb6inku Y36eKUCTaH

AuHOmayus. O6sekmom  ucc/iedo8aHusi  sa8asemcsi  0esime/bHOCMb — MPAHC2PAHUYHO20
MOWEHHUYEeCK020 Ko/1-YyeHmpa, pyHKyuoHuposasuie2o Ha meppumopuu PepzaHckoll o6aacmu u 2opoda
Tawkenma. B pamkax uccaedosaHusi ¢ nozuyull yug@posoli KpUuMUHAAUCMUKU NPOAHAAUIUPOBAHbI
IP-mene@oHus, MecceHONHcepbl, KoMnblOMepHble U MOOUAbHble ycmpolicmea, SIP-uiawo3wl, Wi-Fi-
poymepbl, KpunmokouwlenbKu U 6/10K4YeliH-mpaH3akyuu. PaccmompeHbl cayvau ucnoav3ogaHusi SIP-
meaegoHuU U npoepammbel Zoiper npu cogepuleHUu npecmynJjeHus. H3yuyeHwol daHHble Telegram,
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06pa3sbl yugposwvix ycmpoiicms, ceedeHusi, codepxcaujuecss Ha SIP-wito3ax u cemegom 060pydosaHul,
Kpunmoakmussl U yenoyku mpaudakyull. OceewéH npoyecc popmuposaHusi doKa3amesbCmeeHHoll
6a3bl € UCNO/b308AHUEM MPAHC2PAHUYHLIX doKazameabcms. B cmamve ycmaHoeseHo, umo
daHHoe KubepnpecmynseHue 6blL10 OP2aHU308AHO C UCNOAb308AHUEM KOMNJAEKCHOU yugposoll
UHdpacmpykmypsl U MedxcdyHapooHwuix cesasell. ChopMyauposaH 8b1800 0 MOM, 4YMoO packpvimue
nodobHblx npecmynjeHull mpebyem npumeHeHus memodos Yugdposol KpUMUHAAUCMUKU U
agpdekmusHozo  mexceedomcmeeHHO20  compydHU4ecmad.

Kawueswie cao8a: kubepnpecmynHocms, MouleHHuvyecmso, SIP-menaegoHus, Zoiper, yugposas
KPpUMUHA/IUCMUKA, Kpunmokowenék, 6/10K4YeliH, MmpaHcepaHu4yHsle dokazamesabcmad

SOLVING CRIMES RELATED TO CROSS-BORDER FRAUD IN FERGANA: CRIMINAL-LEGAL,
DIGITAL-CRIMINALISTIC, AND CRYPTOANALYTICAL ASPECTS

Musaev Gayrat Farkhadovich,
Head of the Research Institute of Digital Forensics,
Law Enforcement Academy of the Republic of Uzbekistan

Abstract. The object of the article is the situation of the cross-border fraud communication center
operating in the Fergana region and the city of Tashkent. Within the framework of the study, IP
telephony, messengers, computer and mobile devices, SIP gateways, Wi-Fi routers, crypto-wallets, and
blockchain transactions were analyzed from a digital and forensic perspective. Cases involving the use
of SIP telephony and the “Zoiper” program in committing crimes were also analyzed. Telegram data,
device images, information about SIP gateways and network equipment, crypto-assets and transaction
chains were studied, and the process of forming an evidence base based on cross-border evidence was
highlighted. The article analyzes that this cybercrime is organized on the basis of complex digital
infrastructure and international relations, and draws conclusions that solving such crimes requires
digital forensics and interagency cooperation.

Keywords: cybercrime, fraud, SIP telephony, Zoiper, digital forensics, crypto wallet, blockchain, cross-
border evidence

Kirish

Ma'lumki, kiberjinoyatchilikning zamonaviy ko‘rinishlari tobora murakkablashib,
uyushganlik darajasi yuqori bo‘lgan, texnologik rivojlangan hamda transchegaraviy xususiyat
kasb etuvchi faoliyat shakliga aylanib bormoqda. Ilgari telefon firibgarligi jabrlanuvchi bilan
bevosita aloga orqali sodir etiladigan oddiy aldash usuli sifatida garalgan bo‘lsa, bugungi
kunda u birmuncha murakkab ragamli infratuzilmani oz ichiga oladi: shaxsiy ma’lumotlar
bazalari, VoIP xizmatlari, SIP shlyuzlari, dasturiy telefonlar, messenjerlar, bank kartalari,
kriptohamyonlar, vayfay tarmogqlari, masofaviy aloqa kanallari va jinoiy guruh a’zolari
o‘rtasida funksional rollarni tagsimlash.

Farg‘ona viloyatida fosh etilgan uyushgan guruh faoliyati to‘grisidagi ish bunga
yaqqol misol bo‘la oladi. Ochiq manbalarga ko‘ra, Farg'onada yashovchi 40 yoshli erkak
boshchiligidagi 34 kishidan iborat jinoiy guruh Farg‘ona va Toshkentda aloqa markazi
niqobi ostida faoliyat yuritib, binolarni ijaraga olgan (“Spot.uz”, 2026; “Yuz.uz”, 2026; “Kun.
uz”, 2026). Guruh a’zolari axborot texnologiyalaridan foydalangan holda dori vositalari
va biologik faol qo‘shimchalarni sotuvchi Rossiya Federatsiyasining 70 mingdan ortiq
mijozlarining ma’lumotlarini noqonuniy ravishda qo‘lga kiritgan (“Spot.uz”, 2026; “Yuz.

»

uz”, 2026). Ushbu ma’lumotlar asosida operatorlar “Zoiper” dasturiy telefoni orqali
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jabrlanuvchilarga, asosan, keksa fugarolarga qo‘ng‘iroq qilib, soliq to‘lovi vaji bilan ularni 5 mingdan
20 ming rublgacha bo‘lgan pul mablag‘lari to‘lab berishga ko‘ndirishgan (“Spot.uz”, 2026;
“Kun.uz”, 2026).

OAV ma’lumotlariga ko‘ra, jabrlanuvchilar guruh a’zolarining bank kartalariga jami
9599 561 rubl o‘tkazgan. Bundan tashqari, ayrim ishtirokchilar tegishli litsenziyasiz taxminan
470 ming AQSH dollari miqdorida kriptoaktivlar bilan operatsiyalarni amalga oshirgan (“Spot.
uz”, 2026; “Kun.uz”, 2026). Sud hukmiga ko‘ra, guruh a’zolari O‘zbekiston Respublikasi Jinoyat
kodeksining 168-, 243-, 2787- va 278%-moddalari bilan aybdor deb topilib, tegishli jazoga
tortilgan (“Spot.uz”, 2026; “Kun.uz”, 2026).

Magolaning maqsadi ushbu holatni O‘zbekiston Respublikasi jinoyat huquqi, ragamli
kriminalistika, kriptotahlil va transchegaraviy dalillarni olishda xalqaro hamkorlik nuqtayi
nazaridan tahlil qilishdan iborat.

Magolaning metodologik asosini quyidagilar tashkil etadi:

1) Farg'ona viloyatida fosh etilgan firibgarlik aloqa markazi faoliyatiga oid ochiq
manbalarni tahlil qilish;

2) O‘zbekiston Respublikasi Jinoyat kodeksining 168-, 243-, 2782%-, 2787- va 278%-modda-
larini jinoiy-huquqiy tahlil etish;

3) O‘zbekiston Respublikasi Jinoyat-protsessual kodeksining xalgaro huquqiy yordam
hamda xorijda olingan dalillarning yuridik kuchiga oid normalarini analiz-sintez qilish;

4) Ragamli dalillarni to‘plash, saglash va tadqiq etish bo‘yicha xalgaro yondashuvlarni o‘rganish;

5) Ish yuzasidan mavjud amaliy va ekspert-tahliliy materiallarni umumlashtirish.

Asosiy qism

Raqamli kriminalistika nuqtayi nazaridan tadqiqot ragamli izlarning yaxlitligini
ta’'minlash, mutaxassis harakatlarini hujjatlashtirish, natijalarning takrorlanuvchanligini
ta’'minlash, tekshirilayotgan tashuvchilarga ta’sirni minimallashtirish hamda dalillarga egalik
qilish zanjiri (chain of custody) talablariga rioya etish tamoyillariga asoslanadi. Mazkur
yondashuvlar NISTning kompyuter va mobil kriminalistika bo‘yicha ko‘rsatmalari hamda
SWGDEning ragamli dalillar bilan ishlashga oid tavsiyalariga ham mos keladi (Commonwealth
of Independent States, 2018; Kent et al., 2006; Scientific Working Group on Digital Evidence,
2018; Gercke, 2011; Internet Crime Complaint Center, n.d).

Jinoiy faoliyat mexanizmining kriminalistik tavsifi. Ko‘rib chiqilayotgan jinoyat mexanizmi
bir nechta o‘zaro bog'liq tarkibiy qismlarni oz ichiga olgan.

Birinchidan, ijtimoiy muhandislik usullaridan foydalanilgan. Operatorlarning o‘zlarini bank
yoki huqugni muhofaza qiluvchi organlar xodimlari sifatida tanishtirishi jabrlanuvchilarning
taqdim etilayotgan ma’lumotlarga bo‘lgan ishonchini sezilarli darajada oshirgan.

Ikkinchidan, IP-telefoniya texnologiyalaridan foydalanilgan. “Zoiper” dasturiy telefoni
orqali ommaviy qo‘ng‘iroglarni tashkil etish, masofaviy aloqa infratuzilmasidan foydalanish
hamda qo‘ng‘iroq qiluvchilarning real joylashuvini aniqlashni murakkablashtirish imkoniyati
yaratilgan. Bunday holatlarda SIP shlyuzlari jurnallari, chaqiruvlarni yo‘naltirishga oid
ma’lumotlar, operatorlarning hisob qaydnomalari, [P-manzillar, vaqt belgilari, dasturiy
telefonlarning lokal sozlamalari hamda boshqga tarmoq logi ham daliliy ahamiyat kasb etadi.

Uchinchidan, jinoiy mexanizm messenjerlardan foydalanishni ham qamrab olgan.
Telegram ma’lumotlarini olish ichki kommunikatsiyaning raqamli izlarini, ehtimoliy
ko‘rsatmalarni, kontaktlar ro‘yxatini, xizmat yozishmalarini, rollarning tagsimlanishiga oid
ma’lumotlarni hamda daliliy ahamiyatga ega bo‘lgan boshqa raqamli izlarni aniglash hamda

saglash imkonini bergan.
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To'rtinchidan, jinoiy faoliyatda kompyuterlar, mobil telefonlar, SIP shlyuzlar, vayfay-
routerlar hamda kriptoaktivlar bilan bog‘liq vositalardan foydalanilgan. Binobarin, tergov
jarayoni alohida qurilmaning kompyuter-texnik ekspertizasini emas, balki jinoiy guruhga
tegishli butun raqamli muhitni kompleks kriminalistik tahlil qilishni talab etgan.

Beshinchidan, jabrlanuvchilar O‘zbekiston Respublikasi hududidan tashqgarida, xususan,
Rossiya Federatsiyasi hududida bo‘lgan. Shu sababli tergov jarayonida xorijiy davlatdan
tegishli ma’lumotlarni olish zarurati yuzaga kelgan. Jumladan, jabrlanuvchilarning arizalari,
pul o‘tkazmalari haqidagi hujjatlar, bank ma’lumotlari hamda ish uchun ahamiyatli bo‘lgan
boshga protsessual hujjatlarni olish talab etilgan. Bu esa tergov harakatlarini transchegaraviy
hamkorlik asosida olib borishni taqozo etgan.

Jinoiy-huquqiy kvalifikatsiya va kriminalistik tahlil. Ochiq manbalarga ko‘ra, uyushgan
guruh a’zolari O‘zbekiston Respublikasi Jinoyat kodeksining 168, 243, 2782% 2787 va
2788 -moddalari bilan aybli deb topilgan (“Spot.uz”, 2026; “Kun.uz”, 2026). Mazkur normalar
jinoyat tarkibining turli jihatlarini qamrab oladi.

Xususan, JKning 168-moddasida firibgarlik aldash yoki ishonchni suiiste’'mol qilish
yo‘li bilan o‘zganing mulkini yoki o‘zganing mulkiga bo‘lgan huquqgni qo‘lga kiritish deb
tavsiflanadi. Firibgarlik o‘zganing mulkini yoki mulkka bo‘lgan huquqini aldash yoki
ishonchni suiiste’'mol qilish yo‘li bilan qonunga xilof ravishda va tekin qo‘lga kiritishda
ifodalanib, buning ta’sirida mulkdor (uning vakili), mulkning boshqa egasi yoki vakolatli
organ mulkni yoki unga bo‘lgan huquqgni boshqga shaxsga beradi, yoinki ushbu mulk yoki
unga bo‘lgan huquq boshqa shaxs tomonidan olib qo‘yilishiga imkoniyat beradi. (Plenum
of the Supreme Court of the Republic of Uzbekistan, 2023). Ko‘rib chiqilayotgan ishda
aldash jabrlanuvchiga kompensatsiya to‘lanishi va soligni oldindan to‘lash zarurligi
to‘g'risida yolg‘on ma’lumot berishda ifodalangan. Bunday qilmishlarda internet orqali
(SIP telefoniya) amalga oshirilgan aloqa firibgarlik mexanizmining asosiy elementi
hisoblanadi.

JKning 243-moddasida jinoiy faoliyatdan olingan daromadlarni legallashtirish, ya’ni
jinoiy faoliyatdan olingan daromadlarni legallashtirish - pul mablag‘lari yoki boshqa mol-
mulk jinoiy faoliyat natijasida topilgan bo‘lsa, ularni o‘tkazish, mulkka aylantirish yoxud
almashtirish yo‘li bilan ularning kelib chiqgishiga qonuniy tus berishdan, xuddi shuningdek
bunday pul mablag‘larining yoki boshga mol-mulkning asl xususiyatini, manbaini, turgan
joyini, tasarruf etish, ko‘chirish usulini, pul mablag‘lariga yoki boshqa mol-mulkka bo‘lgan
haqiqiy egalik huqugqlarini yoki ularning kimga qarashliligini yashirishdan yoxud sir
saglashdan iborat bo‘lgan, jinoiy jazolanadigan ijtimoiy xavfli qilmish uchun javobgarlik
nazarda tutiladi va tahlil gilinayotgan holatda legallashtirish bank kartalari, vositachilar,
elektron to‘lov tizimlari va kriptohamyonlar orqali ko‘p bosqichli moliyaviy oqgimlarda
namoyon bo‘ladi (Republic of Uzbekistan, 2004).

Bundan tashgari, ]JKning 278%-moddasida kompyuter axborotidan qonunga xilof
foydalanish, ya'ni kompyuter axborotidan huquqqa zid ravishda foydalanish - bu axborot
egasining roziligisiz, zarur vakolatlarga ega bo‘lmagan shaxs tomonidan yoki bunday
foydalanish shaklidan qat’i nazar, normativ-huquqiy hujjatlarda belgilangan tartibni buzgan
holda (boshga shaxsga tegishli kompyuter qurilmasidagi axborotni saqlash manbasiga
bevosita yoki masofadan turib kirish yo‘li bilan) axborotni olish yoki undan foydalanish. Bu
uchun javobgarlik belgilanganligini alohida ta’kidlab, mazkur ishda ham 70 mingdan ortiq
foydalanuvchi ma’lumotlarining noqonuniy qo‘lga kiritilishi holatiga guvoh bo‘lamiz (Plenum

of the Supreme Court of the Russian Federation, 2022).
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JKning 2787, 2788-moddalari esa telekommunikatsiya tarmog‘idan qonunga xilof ravishda
(ruxsatsiz) foydalanish va kriptoaktivlar aylanmasi sohasidagi qonunchilikni buzish bilan
bog‘liq harakatlar uchun javobgarlikni nazarda tutadi (Plenum of the Supreme Court of
the Russian Federation, 2022). Ushbu normalar SIP-telefoniya va IP-infratuzilmasi hamda
guruh a’zolari tomonidan taxminan 470 ming AQSH dollari miqdorida kriptoaktivlar bilan
litsenziyasiz operatsiyalar amalga oshirilgani bilan bog‘liq holatlarda qo‘llanilgani bilan
izohlanadi (“Spot.uz”, 2026; “Kun.uz”, 2026).

Jarayonda kriptohamyonlar tahlil qilinib, tranzaksiyalar zanjiri o‘rganilgan. Natijada
raqamli aktivlar harakati va bog'liq manzillar aniqglanib, jinoiy faoliyat davrlari bilan
taqqoslangan hamda olingan natijalar dalillar bazasiga Kkiritilgan.

Shuni ta’kidlash joizki, kriptotahlil blokcheyn tranzaksiyalarini kuzatish imkonini bersa-
da, u har doim ham shaxsni to‘liq identifikatsiya qilish uchun yetarli bo‘lmaydi. Shu sababli
u mobil qurilmalar, kompyuterlar, messenjerlar, bank operatsiyalari, IP-manzillar va xalqaro
hamkorlik materiallari bilan kompleks tahlil qilishni talab etadi.

Jinoiy-huquqiy jihatdan kriptotahlil natijalari kriptoaktivlardan jinoiy daromadlarni
legallashtirishda foydalanilgan hollarda JKning 243-moddasi, kriptoaktivlar bilan qonunga
xilof yoki litsenziyasiz faoliyat aniqlangan hollarda esa JKning 278%-moddasi bilan
kvalifikatsiya qilish uchun asos bo‘lib xizmat qiladi (Republic of Uzbekistan, 2004; Plenum of
the Supreme Court of the Russian Federation, 2022).

Xalgaro va idoralararo hamkorlikning ahamiyati. Ko‘rib chiqilayotgan jinoyat ishi
transchegaraviy xususiyatga ega bo‘lgan. Ya'ni jabrlanuvchilar Rossiya Federatsiyasida,
jinoiy guruh esa O‘zbekiston Respublikasi hududida faoliyat yuritgan. Shu sababli tergov
jarayonida jabrlanuvchilarning arizalari, pul o‘tkazmalari haqidagi hujjatlar va boshqa zarur
materiallarni Rossiya Federatsiyasidan olish muhim bo‘lgan. Ushbu ma’lumotlar yetkazilgan
zarar miqdorini aniqlash, shuningdek operatorlarning harakatlari bilan pul mablag‘lari
harakati o‘rtasidagi bog'liglikni isbotlash uchun zarur hisoblangan.

O‘zbekiston Respublikasi JPKning 592-595-moddalariga muvofiq, chet davlat
hududida protsessual harakatlarni amalga oshirish va olingan dalillardan foydalanish
xalqaro shartnomalar yoki o‘zarolik prinsipi asosida amalga oshiriladi (Republic of
Uzbekistan, 1994; Commonwealth of Independent States, 2018). Bu normalarni Rossiya
Federatsiyasi fuqarolariga mulkiy zarar yetkazishning aniq epizodlari bilan bog‘lash
imkonini berdi.

Shu bilan birga, bunday kiberjinoyatlarni fosh etish fagat tergov yoki tezkor-qidiruv
tadbirlari bilan cheklanmaydi. U operativ xodimlar, tergovchilar, ekspertlar, tahlilchilar,
raqamli kriminalistika mutaxassislari hamda xalqaro hamkorlikni ta’'minlovchi xodimlarning
muvofiglashtirilgan faoliyatini talab qiladi.

Mazkur ish jarayonida ham idoralararo hamkorlik natijasida kompyuterlar, mobil
telefonlar, “Telegram” akkauntlari, SIP-shlyuzlar, vayfay-routerlar, kriptohamyonlar va
blokcheyn tranzaksiyalariga oid ma’lumotlar kompleks tahlil qilinib, jinoyatning yaxlit daliliy
modeli shakllantirildi. Bu esa dalillarni mustahkamlash, xalqgaro hamkorlikni tashkil etish va
aybdor shaxslarni javobgarlikka tortish imkonini berdi.

Kiberjinoyatchilikka qarshi kurashish uchun ishning amaliy ahamiyati. Ko‘rib
chigilayotgan jinoyat ishi huqugni muhofaza qilish faoliyati uchun muhim amaliy ahamiyatga
ega. Buni bir nechta sabablarga ko‘ra tahlil qilib o‘tish mumkin.

Birinchidan, firibgarlik aloqa markazlari oddiy telefon firibgarligi emas, balki aloqa
vositalari, tarmoq infratuzilmasi, messenjerlar, ma’lumotlar bazalari, moliyaviy operatsiyalar
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va ragamli qurilmalarni o‘z ichiga olgan murakkab kiberjinoyatchilik tizimi sifatida
baholanishi lozim.

Ikkinchidan, ragamli dalillarni o‘z vaqtida qayd etish muhim ahamiyatga ega. Ma'lumotlar
o‘chirilishi, hisoblar muzlatilishi va tarmoq uskunalari qayta sozlanishi mumkin. Shuning
uchun raqamli muhitni 0z vaqtida olib qo‘yish, ko‘zdan kechirish, kriminalistik nusxalar olish
va hujjatlashtirish juda muhimdir.

Uchinchidan, huquqgni muhofaza qilish organlari xodimlarining SIP-telefoniya, VolP-
infratuzilma, dasturiy telefonlar, messenjerlar, vayfay-routerlar, SIP-shlyuzlar, mobil
qurilmalar va kriptohamyonlarni tahlil qilish bo‘yicha kompetensiyalarini rivojlantirish
zarur.

To'rtinchidan, kriptoaktiv komponenti texnik blokcheyn tahlili va dalillarni protsessual
jihatdan puxta mustahkamlash uyg‘unligini talab qiladi. Tranzaksiyalar zanjiri alohida emas,
balki qurilmalar, hisoblar, yozishmalar, bank ma’lumotlari, IP-manzillar hamda jarayon
ishtirokchilarining ko‘rsatmalari bilan o‘zaro bog‘liq holda ko‘rib chiqilishi lozim.

Beshinchidan, kiberjinoyatlarning transchegaraviy xususiyati oldindan tuzilgan xalqaro
hamkorlik mexanizmlarini talab qiladi. Chet el yurisdiksiyasidan jabrlanuvchilarning
arizalarini, bank ma’lumotlarini, pul o‘tkazmalari to‘grisidagi ma’lumotlarni va boshqa
dalillarni olish protsessual talablarga rioya qilingan holda amalga oshirilishi kerak, chunki
bunday dalillarning magbulligi va ularning yuridik kuchi aynan shunga bog'liqg.

Xulosa

Farg‘ona viloyatida firibgarlik faoliyati bilan shug‘ullanib kelgan aloqa markazining
fosh etilishi transchegaraviy kiberjinoyatchilikka qarshi samarali kurashishning yorqin
namunasidir. Ushbu jinoyat ishi shuni ko‘rsatdiki, zamonaviy firibgarlik sxemalari ijtimoiy
muhandislik, IP-telefoniya, messenjerlar, tarmoq infratuzilmasi, bank o‘tkazmalari va
kriptoaktivlarni o'z ichiga oladi. Shuning uchun ularni tergov qilish kompleks ragamli-
kriminalistik, moliyaviy-tahliliy va xalqaro-huquqiy qo‘llab-quvvatlashni talab qiladi.

SIP-telefoniya va “Zoiper’ni o‘rganish, 15 ta kompyuterdan “Telegram” tasvirlarini
olish, 10 ta kompyuter va 20 dan ortiq telefonlarni ko‘zdan kechirish, SIP-shlyuzlar va
vayfay routerlardan ma’lumotlarni olish, uch turdagi kriptohamyonlarni ko‘zdan kechirish,
kriptoaktivlarni protsessual musodara qilish, tranzaksiyalar zanjirini o‘rganish, shuningdek,
Rossiya Federatsiyasidan transchegaraviy dalillarni olishni tashkil etish dalillar bazasini
shakllantirishda muhim rol o‘ynagan.

Ushbu misol shuni ko‘rsatadiki, kiberjinoyatlarni huquqni muhofaza qilish organlari
xodimlari, tahlilchilar va ekspertlarning birgalikdagi faoliyati, shuningdek, muvofiglashtirilgan
xalgaro hamkorlik orqali fosh etish mumkin. Aynan idoralararo muvofiglashtirish, ragamli
izlarni protsessual jihatdan puxta mustahkamlash, mutaxassislarning texnik malakasi va
xorijiy yurisdiksiyadan dalillarni oz vaqtida olish transchegaraviy kiberjinoyatlar uchun jinoiy
javobgarlikning muqarrarligini ta’'minlash imkonini beradi.
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