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ций Рес публики Узбекистан.

Авторские права принадлежат 
Ташкентскому государственному 
юридическому университету. Все 
права защищены. Использование, 
распространение и воспроизведение 
материалов журнала осуществ ляется 
с разрешения учредителя.

Реализуется по договорной цене.
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MARKAZLASHMAGAN KRIPTO-BIRJALAR (DEX) ORQALI 
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MEXANIZMLARNI RIVOJLANTIRISH
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Annotatsiya. Ushbu maqolada markazlashmagan kripto-birjalar (DEX) orqali pul yuvish jinoyatlariga 
qarshi kurashishning xalqaro huquqiy jihatlari tahlil etilgan. Tadqiqot predmeti DEX platformalarining tarkibiy 
xususiyatlari – vositachisiz (markazlashmagan) boshqaruv arxitekturasi, avtomatlashtirilgan bozor yaratuvchi 
(AMM) mexanizmi, foydalanuvchi identi�ikatsiyasining yo‘qligi va transhududiylik – hamda ularning noqonuniy 
moliyaviy oqimlardagi roli hisoblanadi. Qiyosiy-huquqiy va tizimli tahlil metodlari asosida Moliyaviy harakat 
boʻyicha guruh (FATF)ning “Sayohat qoidasi”, Yevropa Ittifoqining Kripto-aktivlar bozorini tartibga solish 
to‘g‘risidagi Reglamenti (MiCa) regulyatsiyasi va yetakchi davlatlar tajribasi qiyosiy o‘rganilgan. Blokcheyn 
analitika vositalari va mashinali o‘rganish algoritmlarining kuzatuv imkoniyatlari baholangan. Tadqiqot 
natijalari shuni ko‘rsatadiki, an’anaviy pul yuvishga qarshi kurashish (AML) mexanizmlari DEX muhitida yetarli 
samaradorlikka ega emas va yangi huquqiy mexanizmlar ishlab chiqish zarurdir. O‘zbekiston uchun milliy 
qonunchilikni xalqaro standartlarga muvo�iqlashtirish, DEX shlyuzlari (gateways) nazoratini kuchaytirish, xalqaro 
hamkorlikni rivojlantirish va tartibga solish qumdoni mexanizmini joriy etish bo‘yicha tavsiyalar ilgari surilgan.

Kalit so‘zlar: markazlashmagan birja (DEX), pul yuvish, FATF, kripto-aktivlar, AML/CTF, xalqaro huquq, 
blokcheyn, DeFi, smart kontrakt

ПРОТИВОДЕЙСТВИЕ ОТМЫВАНИЮ ДЕНЕЖНЫХ СРЕДСТВ ЧЕРЕЗ ДЕЦЕНТРАЛИЗОВАННЫЕ 
КРИПТОБИРЖИ (DEX): МЕЖДУНАРОДНЫЕ ПОДХОДЫ И РАЗВИТИЕ НАЦИОНАЛЬНЫХ 

ПРАВОВЫХ МЕХАНИЗМОВ

Абдуллаева Сабохат Асатулло кизи,
базовый докторант, 

преподаватель сектора права и технологий
Ташкентского государственного юридического университета

Аннотация. В настоящей статье проанализированы международно-правовые аспекты 
противодействия отмыванию денежных средств через децентрализованные криптобиржи 
(DEX). Предметом исследования являются структурные особенности DEX-платформ, включая 
некастодиальную архитектуру, механизм автоматизированного маркет-мейкера (AMM), отсутствие 
идентификации пользователей и трансграничный характер деятельности, а также их роль в 
незаконных финансовых потоках. На основе сравнительно-правового и системного методов анализа 
проведено сопоставительное исследование Правил перемещения информации (Travel Rule) Группы 
разработки финансовых мер борьбы с отмыванием денег (FATF), Регламента Европейского союза о 
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рынках криптоактивов (MiCA) и опыта ведущих государств в данной сфере. Оценены возможности 
применения инструментов блокчейн-аналитики и алгоритмов машинного обучения для отслеживания 
подозрительных транзакций. Результаты исследования показывают, что традиционные механизмы 
противодействия легализации преступных доходов и финансированию терроризма (AML/CTF) 
недостаточно эффективны в среде DEX, что обусловливает необходимость разработки новых правовых 
механизмов. Для Республики Узбекистан предложены рекомендации по гармонизации национального 
законодательства с международными стандартами, усилению контроля над DEX-шлюзами (DEX 
gateways), развитию международного сотрудничества и внедрению механизма регуляторной песочницы.

Ключевые слова: децентрализованная биржа (DEX), отмывание денежных средств, FATF, 
криптоактивы, AML/CTF, международное право, блокчейн, DeFi, смарт-контракт

COMBATING MONEY LAUNDERING THROUGH DECENTRALIZED CRYPTOCURRENCY EXCHANGES 
(DEX): INTERNATIONAL APPROACHES AND DEVELOPMENT OF NATIONAL LEGAL MECHANISMS

Abdullaeva Sabokhat Asatullo kizi,
Basic Doctoral Student at Tashkent State University of Law,

Lecturer of the Department of Law and Technologies

Abstract. This article analyzes the international legal aspects of combating money laundering through 
decentralized crypto-exchanges (DEXs). The subject of the study is the structural features of DEX platforms 
– non-custodical architecture, automated market making (AMM) mechanism, lack of user identi�ication and 
transnationality – and their role in illicit �inancial �lows. Based on comparative legal and systemic analysis methods, 
the Financial Action Task Force (FATF) “Travel Rule,” the regulation of the European Union Regulation on the 
Regulation of Crypto-Asset Markets, and the experience of leading countries are studied in a comparative manner. 
The monitoring capabilities of blockchain analytics tools and machine learning algorithms are assessed. The results 
of the study show that traditional anti-money laundering (AML) mechanisms are not suf�iciently effective in the 
DEX environment and it is necessary to develop new legal mechanisms. Recommendations were put forward for 
Uzbekistan to harmonize national legislation with international standards, strengthen oversight of DEX gateways, 
develop international cooperation, and introduce a regulatory sandbox mechanism.

Keywords: decentralized exchange (DEX), money laundering, FATF, crypto-assets, AML/CTF, international law, 
blockchain, DeFi, smart contract

Kirish
Raqamli texnologiyalarning jadal rivojlanishi markazlashmagan kripto-birjalar (Decentralized 

Exchanges – DEX) kabi yangi moliyaviy mexanizmlarning paydo boʻlishiga olib keldi. Ushbu 
platformalar an’anaviy vositachilarni chetlab oʻtib, foydalanuvchilarga toʻgʻridan toʻgʻri raqamli 
aktivlarni almashtirish imkonini beradi. Biroq ularning KYC (Know Your Customer – “Mijozingni tani”)  
mexanizmlari yoʻqligi, psevdoanonimlik xususiyati va transhududiyligi an’anaviy pul yuvishga qarshi 
kurashish (AML) tizimlarini samarasiz etib qoʻymoqda.

“Chainalysis” (2023) hisobotiga koʻra, 2022-yilda pul yuvish bilan bogʻliq kriptovalyuta 
operatsiyalari hajmi 23,8 mlrd AQSH dollarini tashkil etgan, bu mablagʻlarning 44 foizi 
markazlashmagan xizmatlar orqali oʻtkazilgan. 2023-yilda DEX platformalari orqali 2,4 mlrd 
dollardan ortiq noqonuniy mablagʻ harakatlantirilgan boʻlib, bu 2022-yilga nisbatan 48 foizga oʻsishni 
ifodalaydi (Oye et al., 2025). Moliyaviy harakat boʻyicha guruh (FATF), Yevropa Ittifoqi va boshqa 
xalqaro tashkilotlar tartibga solish qoidalarini ishlab chiqishga faol kirishgan, biroq bu jarayon hali 
yakunlanmagan.

Ushbu maqolaning maqsadi DEX orqali pul yuvishga qarshi kurashishning xalqaro huquqiy 
jihatlarini tahlil etish va Oʻzbekiston uchun milliy huquqiy mexanizmlarni takomillashtirish 
yoʻnalishlari boʻyicha tavsiyalar ishlab chiqishdan iborat. Tadqiqotda qiyosiy-huquqiy va tizimli tahlil 
metodlari qoʻllangan.

DEX va pul yuvish sohasida bir qator fundamental tadqiqotlar amalga oshirilgan. Oye, Uoker va Smit
DEXning anonim tranzaksiyalar, cross-chain koʻpriklar va max�iylikni oshiruvchi texnologiyalar orqali AML 
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tizimlar samaradorligini pasaytirishini keng tahlil etgan (Oye et al., 2025). Sidikova gra�ik tahlil, mashinali 
oʻrganish va “Chainalysis”, “CipherTrace”, “Elliptic” kabi blokcheyn analitika platformalarining pul 
yuvishga qarshi kurashishda qoʻllanishini oʻrgangan (Sydykova, 2025). Rossiya Markaziy banki hisobotida 
Markazlashmagan moliya (Decentralized Finance – DeFi) arxitekturasi, CeFi–DeFi–CeDeFi tasni�i va xalqaro 
tartibga solish ssenariylari batafsil yoritilgan (Central Bank of the Russian Federation, 2022).

Albrext va boshqalar kriptovalyutaning pul yuvish jarayonida qoʻllanishining huquqiy 
muammolarini tahlil etib, an’anaviy tartibga solish yondashuvlarining zaif tomonlarini koʻrsatib 
bergan (Albrecht et al., 2019). Li va Shin DEXdagi shubhali tranzaksiyalarni aniqlashda mashina 
oʻrganish algoritmlarining yuqori samaradorligini empirik tarzda isbotlagan (Lee & Shin, 2021). 
FATF virtual aktivlar uchun riskka asoslangan yondashuvning yangilangan koʻrsatmalarini chiqargan 
(Financial Action Task Force, 2021). Oʻzbekistonda mazkur yoʻnalishdagi ixtisoslashgan huquqiy 
tadqiqotlar cheklanganligi ushbu ishning dolzarbligini yanada oshiradi.

Asosiy qism
DEXning huquqiy tavsi�i va tarkibiy xususiyatlari
DEX (Decentralized Exchange) – blokcheyn texnologiyasi asosida faoliyat yurituvchi, smart 

kontraktlar orqali toʻgʻridan toʻgʻri foydalanuvchilar oʻrtasida raqamli aktivlarni almashtirishga imkon 
beruvchi markazlashmagan platforma. “Uniswap”, “PancakeSwap” va “SushiSwap” bu turdagi eng 
keng tarqalgan misollar hisoblanadi (Harvey et al, 2021). DEX markazlashgan birjalar (CEX)dan qator 
muhim xususiyatlar bilan farq qiladi.

Birinchidan, DEXning asosiy tarkibiy xususiyati – mustaqil saqlash (non-custodial) tamoyilidir. 
Foydalanuvchilar oʻz xususiy kalitlari va aktivlari ustidan toʻliq nazoratni saqlab qoladi, platforma 
mablagʻlarni oʻz koʻmagida saqlamaydi. Bu, bir tomondan, vositachi xav�ini kamaytirsa, ikkinchi 
tomondan, tartibga solish imkoniyatlarini cheklaydi. Ikkinchidan, avtomatlashtirilgan bozor 
yaratuvchi (AMM) mexanizmi – an’anaviy buyurtmalar kitobiga emas, balki likvidlik havzalariga 
asoslanib, algoritmik narxlash orqali ishlaydi (Buterin, 2020). Uchinchidan, KYC talablarining yoʻqligi – 
foydalanuvchi identi�ikatsiyasini talab qiluvchi markaziy organ mavjud emas; tranzaksiyalar 
ommaviy boʻlsa ham, ular haqiqiy shaxs emas, kriptogra�ik manzillar bilan bogʻliq (Sydykova, 2025). 
Toʻrtinchidan, transchegaraviylik – mablagʻlar an’anaviy vositachilarsiz bir lahzada milliy chegaralarni 
kesib oʻtib, regulyativ arbitraj sharoitini yuzaga keltiradi (Financial Action Task Force, 2021).

Rossiya Markaziy banki ta’kidlaganidek, toʻliq markazlashmaslik bugungi kunda koʻproq 
nazariy model boʻlib, amaliyotda turli markazlashtirish elementlari mavjud (Central Bank of the 
Russian Federation, 2022). Bu holat CeFi va DeFi oʻrtasidagi gibrid shakl – CeDeFi (markazlashtirish 
elementlari bilan markazlashmagan moliyaviy tizim)ni yuzaga keltiradi.

DEX orqali pul yuvish sxemalari
Pul yuvish anʻanaviy uch bosqichdan iborat: joylash (placement) – noqonuniy mablagʻlarni 

moliya tizimiga kiritish; qatlamlash (layering) – murakkab tranzaksiyalar orqali mablagʻlarning izini 
yoʻqotish; integratsiya (integration) – “tozalangan” mablagʻlarni qonuniy iqtisodiyotga qaytarish. DEX 
platformalari, asosan qatlamlash bosqichida qoʻllanadi (Albrecht et al., 2019). Oye, Uoker va Smit 
tadqiqotida quyidagi asosiy sxemalar aniqlangan (Oye et al., 2025):

Smur�ing: noqonuniy kriptovalyutalar kichik fraksiyalarga boʻlinib, monitoring tizimlarining 
belgilangan chegara miqdoridan pastda tranzaksiyalarni amalga oshiriladi. Zanjirdan zanjirga 
sakrash (chain hopping): mablagʻlar cross-chain koʻpriklar (Polygon Bridge, LayerZero) orqali bir 
blokcheyn tarmogʻidan boshqasiga oʻtkazilib, analitika vositalari izni yoʻqotadi. Mikserlar (Tornado 
Cash, CoinJoin): turli foydalanuvchilarning tranzaksiyalarini aralashtiradi; 2022-yilda AQSH Moliya 
vazirligining Xorijiy aktivlarni nazorat qilish boshqarmasi (Of�ice of Foreign Assets Control – OFAC) 
tomonidan sanksiyaga olinishiga qaramay, boshqa yurisdiktsiyalarda analoglari faoliyat yuritmoqda 
(Sydykova, 2025). Max�iylik tangalari: Monero (XMR) va Zcash (ZEC) halqa imzolari va nol-bilim 
isboti texnikasi orqali tranzaksiya tafsilotlarini yashiradi (Kappos et al., 2022). DeFi protokollariga 
integratsiya: noqonuniy mablagʻlar kreditlash va staking protokollariga joylashtiriladi, natijada 
qonuniy koʻrinishdagi tranzaksiya tarixi shakllanib, daromad ham olinadi (Chainalysis, 2024).
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Xalqaro tartibga solish yondashuvlari
FATF 2021-yilda virtual aktivlar va VASPlar uchun yangilangan risk-asoslangan koʻrsatmalar 

chiqardi. “Sayohat qoidasi” (Travel Rule) 1 000 dollardan ortiq tranzaksiyalarda joʻnatuvchi va qabul 
qiluvchi ma’lumotlarini uzatishni talab etadi. Biroq bu qoidani DEXga tatbiq etish jiddiy texnik va 
huquqiy muammolar tugʻdiradi: DEX markaziy operator yoki vositachisiz ishlaydi va VASP (Virtual 
Asset Service Provider – Virtual aktivlar provayderi) sifatida klassi�ikatsiya qilish qiyin. Shu bilan birga, 
FATF DEXning egasi, operatori yoki asosiy token egalarini lozim boʻlgan hollarda VASP sifatida koʻrib 
chiqishni tavsiya etmoqda.

Yevropa Ittifoqining 2023-yilda qabul qilinib, 2024-yildan kuchga kirgan Kripto-aktivlar 
bozorini tartibga solish to‘g‘risidagi Reglamenti (EU MiCA)  kripto-aktiv xizmat koʻrsatuvchi 
provayderlardan litsenziya olish, KYC/AML talablarini bajarish va hisobot berishni talab etadi. Biroq 
toʻliq markazlashmagan DEX platformalari uning qamrovidan chiqib qolish imkoniyatiga ega (Chen 
& Bellavitis, 2020). AQSHda “Tornado Cash” mikserini sanksiya roʻyxatiga kiritish va DEX ishlab 
chiquvchilarini jinoiy javobgarlikka tortish huquqiy pretsedent sifatida muhim ahamiyat kasb etadi 
(Oye et al., 2025). Xitoy toʻliq taqiq yondashuvini tanlagan boʻlib, bu kapitalning nazoratsiz zonalarga 
koʻchib oʻtishiga olib keldi. Singapur esa riskka asoslangan gibrid modelni qoʻllagan – ma’lum 
miqdordan oshuvchi DEX tranzaksiyalari uchun VASP talablarini joriy etgan. Rossiya Markaziy banki 
tahlilida ajratilgan uch ssenariy (neytral munosabat, yumshoq tartibga solish va qattiq tartibga solish)
ning har birida oʻz kamchiliklari borligi qayd etilgan; optimal yondashuv ularning kombinatsiyasidan 
iborat (Central Bank of the Russian Federation, 2022).

Texnologik kuzatuv vositalari
“Chainalysis”, “CipherTrace” va “Elliptic” kabi ixtisoslashgan platformalar hamyon manzillarini 

klasterlash, tranzaksiyalar oʻrtasidagi aloqalarni aniqlash va shubhali faoliyatni namunalarga 
asoslanib topishga imkon beradi. Tadqiqotlarning koʻrsatishicha, 60 foizdan koʻproq bitcoin 
manzillarini birja xizmatlari bilan aloqa orqali deanonimlashtirish mumkin (Sydykova, 2025). 
PageRank va Louvain algoritmlarining gra�ik modellashtirish orqali anomal namunalarni aniqlashdagi 
samaradorligi, shuningdek, Random Forest va LSTM algoritmlarining yuqori aniqligi kriptovalyuta 
birjalari orqali pul yuvishni aniqlashda isbotlangan (Lee & Shin, 2021).

OFAC SDN (Specially Designated Nationals – Maxsus belgilangan (toifalangan) 
shaxslar) roʻyxatiga asoslangan manzillar yorliqlari va qora roʻyxatlar AML monitoringini 
avtomatlashtirishning muhim vositasi boʻlib xizmat qiladi. Masalan, “darknet” bozori bilan bogʻliq 
manzildan birjaga oʻtkazilgan mablagʻ avtomatik ravishda yuqori xav�li tranzaksiya sifatida 
baholanib, qoʻshimcha tekshirishga yoʻnaltiriladi. Biroq ushbu vositalarning reaktiv xususiyati, 
yangi yaratilgan manzillar va zanjirlararo operatsiyalar ularning samaradorligini cheklaydi. Shu 
sababli texnologik vositalar huquqiy mexanizmlar bilan birgalikda qoʻllangandagina maksimal 
samaraga erishish mumkin (Tiwari et al., 2022).

Oʻzbekiston huquqiy tizimida DEX muammosi va tavsiyalar
Oʻzbekiston Respublikasi 2018-yildan boshlab kriptovalyuta sohasida qonunchilikni faol 

rivojlantirmoqda. 2018-yilda kripto-birjalar faoliyatini tartibga soluvchi dastlabki qarorlar qabul 
qilindi (President of the Republic of Uzbekistan, 2018), keyinchalik esa 2019-yil PF–5894-son (President 
of the Republic of Uzbekistan, 2019) va 2021-yil PF–6252-son farmonlari bilan takomillashtirildi 
(President of the Republic of Uzbekistan, 2021). Milliy kriptovalyuta birjasi (NSPC) va Istiqbolli 
loyihalar milliy agentligi (NAPP) sohasidagi tartibga solish faoliyatini amalga oshirmoqda. Biroq 
mavjud normativ-huquqiy baza asosan markazlashgan VASPlarni qamrab oladi; DEX uchun maxsus 
huquqiy mexanizmlar toʻliq ishlab chiqilmagan.

Oʻzbekiston kontekstidagi asosiy huquqiy muammolar quyidagilardan iborat: yurisdiksiya 
masalasi – DEX platformalari muayyan davlatga huquqiy jihatdan bogʻliq emas va chet el 
platformalaridan foydalanganda milliy qonunchilikni tatbiq etish qiyin; regulyator arbitraji xav�i – 
zaif tartibga solish mamlakatni noqonuniy kapital uchun qulay yoʻlga aylantirishi mumkin; DAO 
(Decentralized Autonomous Organization – markazlashmagan mustaqil tashkilot)larning noaniq 
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huquqiy maqomi – javobgarlikni aniq shaxsga yuklash amaldagidan qiyinroq; texnik va kadrlar 
salohiyatining cheklanganligi kuzatiladi.

Xalqaro tajriba tahlili asosida Oʻzbekiston uchun quyidagi strategik yoʻnalishlar tavsiya etiladi. 
Birinchi yoʻnalish: FATF standartlariga muvo�iq qonunchilikni yangilash – VASP ta’ri�ini kengaytirib, 
DEX operatorlari va ishlab chiquvchilarini ham lozim boʻlgan hollarda tartibga solish doirasiga 
kiritish. Ikkinchi yoʻnalish: DEX “gateways”ni tartibga solish – �iat valyutaga konvertatsiya va 
markazlashgan birjalar bilan aloqa nuqtalarida kuchaytirilgan KYC/AML talablarini joriy etish. 
Uchinchi yoʻnalish: xalqaro hamkorlikni kuchaytirish – FATF, Egmont guruhi, MDH va SHHT 
formatlari doirasida axborot almashish va muvo�iqlashtirilgan tartibga solish mexanizmlarida faol 
ishtirok etish. Toʻrtinchi yoʻnalish: texnik salohiyat va kadrlar tayyorlash – blokcheyn analitika 
kompaniyalari bilan hamkorlik, regtech/suptech yechimlarini joriy etish va DEX protokollari uchun 
tartibga solish qumdoni mexanizmini ishga tushirish.

Xulosa
Ushbu tadqiqot DEX platformalarining KYC talablarining yoʻqligi, psevdoanonimlik, 

transchegaraviylik, AMM mexanizmlari va DAO boshqaruvi xususiyatlari an’anaviy AML tizimining 
samarali tatbiq etilishini cheklab qoʻyishini koʻrsatdi. Xalqaro tajriba tahlili qattiq taqiq va tartibga 
solishdan toʻliq voz kechish optimal yondashuv emasligini isbotladi. Eng samarali yoʻl – riskka 
asoslangan gibrid model boʻlib, unda DEX kirish-chiqish nuqtalari qat’iy tartibga solinadi, protokol ichki 
operatsiyalari uchun esa texnologik monitoring va xalqaro axborot almashish mexanizmlari qoʻllanadi.

Oʻzbekiston Respublikasi uchun: FATF va EU MiCA bilan muvo�iqlashtirgan holda VASP ta’ri�ini 
DEXni ham qamrab oladigan tarzda kengaytirish; DEX “gateways”da kuchaytirilgan nazorat oʻrnatish; 
xalqaro hamkorlik formatlarida faol ishtirok etish; blokcheyn analitika imkoniyatlari va kadrlar 
salohiyatini oshirish ustuvor vazifalar hisoblanadi. Bu choralar kompleks tarzda amalga oshirilganda 
Oʻzbekistonning xalqaro moliyaviy xavfsizlik tizimiga integratsiyasini taʻminlaydi va raqamli 
iqtisodiyot strategik yoʻnalishlarini qoʻllaydi.

Kelajakdagi tadqiqotlar DeFi muhitida sun’iy intellektga asoslangan real vaqt rejimidagi 
monitoring tizimlarining samaradorligini, DAOlarga huquqiy javobgarlikni yuklash mexanizmlarini 
va Oʻzbekistonning hududiy hamkorlari bilan birgalikdagi tartibga solish modellarini chuqurroq 
oʻrganishga qaratilishi maqsadga muvo�iq.
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