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«Обзор законодательства Узбеки-
стана» зарегистрирован Агентством 
печати и информации Узбекистана 
21 июля 2014 года с удостовере-
нием  № 02-0074.

Журнал включён в перечень 
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Аннотация. Настоящая статья посвящена анализу Стратегии кибербезопасности Республики 
Узбекистан на 2026–2030 годы, утверждённой Указом Президента от 10 марта 2026 года № УП–38, 
с акцентом на её уголовно-процессуальное и криминалистическое значение. Актуальность темы 
обусловлена тем, что данный документ системно закрепляет новые инструменты противодействия 
киберпреступности, включая развитие цифровой криминалистики, онлайн-подачу заявлений о 
киберпреступлениях и формирование специализированных следственных подразделений. Методологическую 
основу исследования составили сравнительно-правовой, формально-юридический и системный методы. 
Установлено, что Стратегия, развивая положения Закона Республики Узбекистан «О кибербезопасности» 
2022 года, формирует новую институциональную архитектуру в сфере противодействия киберугрозам. 
Вместе с тем отдельные положения документа требуют согласования с действующим уголовно-
процессуальным законодательством и последующей законодательной имплементации.

Ключевые слова: кибербезопасность, киберпреступность, цифровая криминалистика, уголовный 
процесс, cтратегия кибербезопасности, цифровые доказательства, процессуальные инструменты, 
критическая информационная инфраструктура

OʻZBEKISTONNING 2026–2030-YILLARGA MO‘LJALLANGAN KIBERXAVFSIZLIK STRATEGIYASI: 
YANGI PROTSESSUAL VOSITALAR VA HUQUQIY MAJBURIYATLAR

Kurmichkina Albina Rinat qizi,
Toshkent davlat yuridik universiteti

Huquq va texnologiyalar shoʻbasi oʻqituvchisi

Annotatsiya. Mazkur maqola O‘zbekiston Respublikasi Prezidentining 2026-yil 10-martdagi PF–38-
sonli Farmoni bilan tasdiqlangan 2026–2030-yillarga mo‘ljallangan Kiberxavfsizlik strategiyasining tahliliga 
bag‘ishlangan bo‘lib, unda strategiyaning jinoyat-protsessual va kriminalistik ahamiyatiga alohida e’tibor 
qaratilgan. Mavzuning dolzarbligi shundaki, ushbu hujjat kiberjinoyatchilikka qarshi kurashishning yangi 
vositalari, jumladan, raqamli kriminalistikani rivojlantirish, kiberjinoyatlar to‘g‘risida onlayn ariza berish 
va ixtisoslashtirilgan tergov bo‘linmalarini tashkil etishni tizimli ravishda mustahkamlaydi.  Tadqiqotning 
metodologik asosini qiyosiy-huquqiy, rasmiy-yuridik va tizimli usullar tashkil etdi. Strategiya 2022-yildagi 
“Kiberxavfsizlik to‘g‘risida”gi O‘zbekiston Respublikasi Qonuni qoidalarini rivojlantirib, kibertahdidlarga qarshi 
kurashish sohasida yangi institutsional arxitekturani shakllantirishi aniqlandi. Shu bilan birga, hujjatning ayrim 
qoidalari amaldagi jinoyat-protsessual qonunchilik bilan muvo�iqlashtirishni va keyinchalik qonunchilikka 
implementatsiya qilishni talab etadi.

Kalit so‘zlar: kiberxavfsizlik, kiberjinoyatchilik, raqamli kriminalistika, jinoyat protsessi, kiberxavfsizlik 
strategiyasi, raqamli dalillar, protsessual vositalar, muhim axborot infratuzilmasi
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UZBEKISTAN CYBER SECURITY STRATEGY FOR 2026–2030: NEW PROCEDURAL INSTRUMENTS 
AND LEGAL OBLIGATIONS

Kurmichkina Albina Rinat kizi,
Lecturer of the Department of Law and Technology,

Tashkent State University of Law 

Abstract. This article analyzes the Cybersecurity Strategy of the Republic of Uzbekistan for 2026–2030, 
approved by Presidential Decree No. UP-38 dated March 10, 2026, with an emphasis on its criminal procedural 
and forensic implications. The relevance of this topic lies in the fact that this document systematically enshrines 
new instruments for combating cybercrime, including the development of digital forensics, online reporting of 
cybercrime, and the formation of specialized investigative units. The methodological basis of the study consists 
of comparative legal, formal legal and systemic methods. It is established that the Strategy, expanding on 
the provisions of the 2022 Law of the Republic of Uzbekistan “On Cybersecurity,” creates a new institutional 
architecture for countering cyber threats. At the same time, certain provisions of the document require alignment 
with current criminal procedural legislation and subsequent legislative implementation. 

Keywords: cybersecurity, cybercrime, digital forensics, criminal procedure, cybersecurity strategy, digital 
evidence, procedural instruments, critical information infrastructure

Введение
Актуальность темы. Цифровизация государственного управления, финансовой системы и 

повседневной жизни граждан Узбекистана, осуществляемая в рамках программы «Цифровой 
Узбекистан – 2030», закономерно влечёт за собой рост угроз в киберпространстве. По 
данным Государственного унитарного предприятия «Центр кибербезопасности» Республики 
Узбекистан, только в ходе мониторинга государственных информационных систем ежегодно 
фиксируются десятки миллионов событий безопасности, значительная часть которых 
несёт реальную угрозу утечки конфиденциальных данных (Republic of Uzbekistan, 2022). В 
январе 2026 года, по сообщениям Министра цифровых технологий Республики Узбекистан, в 
результате кибератаки произошла утечка около 60 тысяч записей данных (Gazeta.uz, 2026), что 
повлекло публичную критику Президентом Республики эффективности деятельности МВД в 
сфере противодействия киберпреступности (Spot.uz, 2025).

На этом фоне 10 марта 2026 года Президент Республики Узбекистан Шавкат Мирзиёев 
подписал Указ № УП–38, которым утверждена Стратегия кибербезопасности Республики 
Узбекистан на 2026–2030 годы (далее – Стратегия). Документ вступил в силу 11 марта 
2026 года и ознаменовал новый этап развития национальной системы обеспечения 
кибербезопасности (Nuz.uz, 2026).

Принятие Стратегии вписывается в глобальную тенденцию: к 2024 году большинство 
государств – членов ООН располагают национальными стратегиями кибербезопасности, 
причём наиболее современные из них содержат не только технические, но и правовые, а также 
процессуальные компоненты (International Telecommunication Union, 2024). Узбекистан, по 
оценке российского эксперта по кибербезопасности А. Лукацкого, опережает ряд государств 
СНГ по отдельным инструментам, предусмотренным Стратегией, в частности по внедрению 
программы Bug Bounty на государственном уровне (Nuz.uz, 2026).

Цель и задачи исследования. Цель настоящей статьи заключается в проведении 
комплексного правового анализа процессуальных инструментов и институциональных 
механизмов противодействия киберпреступности, закреплённых в Стратегии 
кибербезопасности Республики Узбекистан на 2026–2030 годы, а также в выявлении вопросов 
их согласования с действующим уголовно-процессуальным законодательством.

Для достижения указанной цели поставлены следующие задачи: во-первых, 
систематизировать процессуальные новеллы Стратегии и определить их правовую природу; 
во-вторых, установить соотношение положений Стратегии с нормами действующего УПК 
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Республики Узбекистан и Закона Республики Узбекистан «О кибербезопасности» 2022 года; 
в-третьих, провести сравнительный анализ процессуальных подходов, применяемых в 
международной практике противодействия киберпреступности; в-четвёртых, сформулировать 
предложения de lege ferenda по имплементации положений Стратегии в действующее 
законодательство.

Анализ литературы. Правовые аспекты противодействия киберпреступности 
исследовались как в отечественной, так и в зарубежной юридической науке, однако 
преимущественно в уголовно-правовом, криминологическом и технико-криминалистическом, 
а не в уголовно-процессуальном аспекте.

В национальной доктрине проблематика нормативного регулирования киберпреступности 
рассматривалась Академией МВД Республики Узбекистан, специалисты которой отмечали 
несоответствие главы XXI УК Республики Узбекистан современным угрозам и недостаточную 
гармонизацию её положений с законодательством в сфере информационных технологий 
(Academy of the Ministry of Internal Affairs of the Republic of Uzbekistan, 2019).

Среди отечественных учёных, разрабатывавших криминологические и уголовно-
правовые аспекты преступности в сфере информационных технологий, следует выделить 
М. Рустамбаева, чьи фундаментальные исследования заложили теоретическую основу 
для изучения детерминант IT-преступности в Узбекистане (Rustambaev, 2008). Г. Мусаев в 
учебном пособии, рекомендованном к изданию Советом Академии Генеральной прокуратуры, 
систематизировал виды преступлений в сфере информационных технологий и обозначил 
основные методологические подходы к их расследованию, констатировав при этом 
ограниченность существовавшей нормативной базы (Musaev, 2020). Исследователи А. Расулев 
и другие авторы, специализирующиеся на проблематике киберпреступности, указывали 
на высокую общественную опасность и транснациональный характер IT-угроз, уязвимость 
информационно-технологической инфраструктуры, а также недостаточную эффективность 
действующего законодательства как факторы, обусловливающие рост такой преступности в 
Узбекистане (Rasulev, 2019).

На страницах журнала «Общество и инновации» отечественные исследователи 
обосновывали необходимость совершенствования законодательства в целях обеспечения 
допустимости цифровых доказательств в суде и разрабатывали предложения по 
совершенствованию практики их сбора правоохранительными органами (Musaev, 2023). Таким 
образом, национальная юридическая наука последовательно фиксировала разрыв между 
действующей правовой базой и потребностями правоприменительной практики в сфере 
расследования IT-преступлений, на преодоление которого направлены отдельные положения 
Стратегии 2026–2030 годов.

В зарубежной науке значительный вклад в разработку концептуальных основ цифровой 
криминалистики внесли Dunsin, Ghanem, Ouazzane и Vassilev (2024), установившие, что 
применение методов машинного обучения способствует повышению эффективности 
цифровых криминалистических расследований. Систематизацию современных угроз и 
криминалистических инструментов их выявления осуществили авторы комплексного обзора, 
опубликованного в журнале IEEE Access (Casino et al., 2022). Вопросы противодействия 
антикриминалистическим тактикам, непосредственно влияющим на допустимость цифровых 
доказательств в суде, проанализированы в рамках систематического обзора, опубликованного 
в International Journal of Information Security (Surakanti et al., 2025).

Основная часть
Динамика показателей киберпреступности в Узбекистане: статистический контекст. 

Понимание масштаба проблемы невозможно без анализа статистических данных, 
характеризующих как динамику киберпреступности, так и состояние судебно-следственной 
практики по данной категории дел. Именно эти данные составляют эмпирическую основу, на 
которой строится Стратегия.
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Данные Центра киберпреступности МВД Республики Узбекистан, представленные 
в ходе пресс-тура в мае 2025 года, свидетельствуют о существенном росте показателей 
киберпреступности. Если в 2019 году с использованием информационных технологий было 
совершено 863 преступления 18 видов, то в 2024 году зафиксировано 58 800 преступлений 
62 видов, то есть за пять лет их число увеличилось в 68 раз, а разнообразие форм – более чем 
в три раза (Ministry of Internal Affairs of the Republic of Uzbekistan, Cybercrime Center, 2025). 
Только за 2024 год по сравнению с 2023 годом количество киберпреступлений выросло в 
9,1 раза. В структуре общей преступности доля киберпреступлений достигла 44,4 % в 2024 
году против 6,2 % в 2023 году (Gazeta.uz, 2025). Совокупный материальный ущерб гражданам 
от киберпреступлений за период 2021–2024 годов превысил 1,9 трлн сумов (Spot.uz, 2025). 
Количество обращений физических и юридических лиц по поводу киберпреступлений за тот 
же период увеличилось в 34 раза.

В Глобальном индексе кибербезопасности ITU за 2023 год Узбекистан занял 93-е место среди 
176 государств против 88-го места в предыдущем рейтинге (Ten, 2024), что свидетельствует 
о необходимости дальнейшего совершенствования национальной системы обеспечения 
кибербезопасности.

С точки зрения судебно-следственной практики приведённые данные выявляют ряд 
системных проблем. Во-первых, стремительный рост числа видов киберпреступлений 
(с 18 до 62 за пять лет) указывает на усложнение криминалистической характеристики данной 
категории преступлений и объективную необходимость специализированной подготовки 
следователей. Во-вторых, подавляющее большинство киберпреступлений (по данным 
МВД, до 98 % в 2024 году) связано с банковскими картами и мобильными устройствами, что 
предопределяет особую роль цифровых доказательств финансового характера в уголовном 
судопроизводстве и актуализирует вопросы стандартизации процедур их получения, фиксации 
и хранения. В-третьих, значительная часть преступников действует из-за рубежа, что делает 
проблему трансграничного получения электронных доказательств практически значимой 
для расследования киберпреступлений (Ministry of Internal Affairs of the Republic of Uzbekistan, 
Cybercrime Center, 2025). Именно эти обстоятельства обусловливают востребованность 
процессуальных механизмов, предусмотренных Стратегией кибербезопасности Республики 
Узбекистан на 2026–2030 годы.

Стратегия кибербезопасности 2026–2030: нормативный контекст и структура. 
Стратегия представляет собой комплексный документ стратегического планирования в 
области кибербезопасности Республики Узбекистан, утверждённый указом Президента 
Республики Узбекистан. В отличие от ранее принятых программных документов, включая 
Стратегию «Цифровой Узбекистан – 2030», она уделяет значительное внимание вопросам 
институционального и правового обеспечения противодействия киберугрозам.

Стратегия развивает нормативную основу, сформированную Законом Республики 
Узбекистан «О кибербезопасности» от 15 апреля 2022 года № ЗРУ-764 – первым специальным 
законодательным актом в данной сфере, закрепившим базовый понятийный аппарат, систему 
уполномоченных субъектов и основные принципы обеспечения кибербезопасности (Republic 
of Uzbekistan, 2022).

Структурно Стратегия охватывает несколько взаимосвязанных направлений: техническое, 
институциональное, кадровое и правовое, включая совершенствование законодательства и 
внедрение стандартов защиты данных.

Процессуально значимые положения Стратегии: классификация и правовой анализ. 
Анализ текста Стратегии и сопутствующих материалов позволяет выделить четыре группы 
процессуально значимых положений.

Первая группа – развитие цифровой криминалистики. Стратегия предусматривает создание 
лабораторий цифровой криминалистики и подготовку специалистов-киберкриминалистов в 
вузах силовых служб (Gazeta.uz, 2026). В международной практике цифровая криминалистика 
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определяется как специализированная область, сосредоточенная на идентификации, сборе, 
сохранении, анализе и представлении цифровых доказательств в судебных процессах с 
использованием валидированных процедур.

Уголовно-процессуальная проблема состоит в следующем. УПК Республики Узбекистан 
содержит специальную норму о цифровых доказательствах (ст. 204²), закрепляющую их 
понятие, условия копирования и допустимости. Вместе с тем данная статья не устанавливает 
процессуальных стандартов получения, верификации и документирования цепочки хранения 
цифровых доказательств, не регулирует трансграничное получение электронных данных и 
не предъявляет требований к применяемым криминалистическим инструментам. Стратегия 
предусматривает развитие криминалистической инфраструктуры, тогда как соответствующее 
процессуальное регулирование отдельных аспектов работы с цифровыми доказательствами 
остаётся недостаточно детализированным, что требует дальнейшего совершенствования 
законодательства.

Вторая группа – онлайн-подача заявлений о киберпреступлениях. Стратегия 
предусматривает упрощение взаимодействия граждан с правоохранительными органами 
посредством внедрения возможности подачи заявлений о киберпреступлениях в электронном 
формате. Действующее уголовно-процессуальное законодательство в основном ориентировано 
на письменную или устную форму обращения заявителя. Внедрение электронного формата 
требует урегулирования ряда вопросов, включая идентификацию заявителя, юридическую 
силу электронного сообщения, сроки его регистрации и обеспечение конфиденциальности 
передаваемой информации. Одним из наиболее развитых примеров в данной сфере считается 
практика Эстонии, где значительная часть уголовного судопроизводства осуществляется с 
использованием цифровых технологий и электронного документооборота (ERR News, 2019).

Третья группа – создание специализированных следственных подразделений. Стратегия 
закрепляет курс на усиление деятельности подразделений правоохранительных органов, 
ответственных за предупреждение, выявление и раскрытие правонарушений в сфере 
информационных технологий. Специализация следователей по делам о киберпреступлениях 
является общемировой тенденцией. Исследования показывают, что следователи, не 
обладающие специальной подготовкой в области цифровой криминалистики, нередко 
допускают ошибки при работе с цифровыми доказательствами, что может повлиять на их 
допустимость и доказательственное значение в уголовном процессе (Casey, 2011).

Четвёртая группа – усиление межведомственной координации и международного 
сотрудничества. Создание Национального координационного совета под председательством 
секретаря Совета безопасности при Президенте Республики Узбекистан может иметь 
существенное значение для организации взаимодействия государственных органов при 
расследовании трансграничных киберпреступлений. Согласно замыслу Стратегии, данный 
орган должен обеспечить координацию деятельности правоохранительных органов, 
финансовых регуляторов и операторов телекоммуникационных сетей. Трансграничный 
характер киберпреступности традиционно рассматривается в качестве одной из ключевых 
проблем расследования данной категории преступлений (Gercke, 2012).

Соотношение Стратегии с действующим УПК: выявленные проблемы правового 
регулирования. Системный анализ Стратегии в сопоставлении с действующим уголовно-
процессуальным законодательством позволяет выявить три группы проблем правового 
регулирования.

Первая группа – функциональная. Стратегия закрепляет функции (цифровая 
криминалистическая экспертиза, онлайн-регистрация заявлений), для которых в УПК 
отсутствует детально разработанный процессуальный механизм реализации. Это порождает 
риск того, что создаваемые лаборатории окажутся недостаточно интегрированы в систему 
судебно-экспертных учреждений, предусмотренную действующим законодательством, а 
результаты их деятельности могут стать предметом процессуального оспаривания.
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Вторая группа – терминологическая. Стратегия и Закон «О кибербезопасности» 2022 года 
оперируют понятиями «киберпреступность», «кибератака», «цифровая криминалистика», 
которые не получили единообразного закрепления в УПК и уголовном законодательстве 
Республики Узбекистан. Стратегия 2026 года дополнительно актуализирует данную проблему, 
вводя новые категории, не имеющие закреплённых процессуальных аналогов.

Третья группа – институциональная. Стратегия предусматривает создание новых 
механизмов и форм взаимодействия субъектов обеспечения кибербезопасности, соотношение 
которых с действующей системой уголовного преследования нормативно определено не в 
полной мере. В частности, остаётся открытым вопрос о процессуальном статусе сведений, 
полученных ведомственными подразделениями кибербезопасности в ходе мониторинга, при 
их последующем использовании в уголовном судопроизводстве.

Цифровая криминалистика и допустимость доказательств: международные стандарты и 
практика Узбекистана. Одним из наиболее известных международных ориентиров в данной 
сфере являются Принципы работы с компьютерными доказательствами, разработанные 
Ассоциацией старших офицеров полиции Великобритании (ACPO). Согласно этим принципам 
цифровые данные не должны изменяться в процессе изъятия; лицо, получающее доступ 
к оригинальным данным, должно обладать необходимой компетенцией; все действия с 
цифровыми доказательствами подлежат документированию; ответственность за соблюдение 
указанных требований возлагается на лицо, осуществляющее расследование (Whitcomb, 2002). 
Аналогичные подходы закреплены в стандарте ISO/IEC 27037:2012.

Вместе с тем закон не регламентирует вопросы волатильности электронных данных, 
их трансграничного получения, квалификационные требования к специалистам в области 
цифровой криминалистики, а также формализованные стандарты обеспечения непрерывности 
цепочки хранения доказательств.

Трансграничная киберпреступность: процессуальные вызовы и позиция Узбекистана. 
Стратегия прямо указывает на трансграничный характер киберпреступности и необходимость 
развития международного сотрудничества в данной сфере.

Наиболее известной международно-правовой моделью противодействия киберпреступно-
сти является Будапештская конвенция о киберпреступности 2001 года, предусматривающая 
механизмы ускоренного сохранения и раскрытия компьютерных данных (ст. 29–35). Узбеки-
стан не является участником указанной Конвенции, что неоднократно отмечалось в специаль-
ной литературе (Rasulev, 2023).

Bug Bounty как новый правовой институт: процессуально-правовые вопросы. Одним из 
наиболее инновационных элементов Стратегии является программа Bug Bounty – официальная 
платформа для выплаты вознаграждений «белым хакерам» за выявление уязвимостей в 
государственных информационных системах (Ten, 2024).

С уголовно-правовой точки зрения Bug Bounty представляет собой механизм 
санкционированного тестирования информационных систем, при котором действия участника 
программы не рассматриваются как неправомерный доступ при соблюдении установленных 
условий. Вместе с тем отдельные действия, совершаемые в процессе поиска уязвимостей, 
потенциально способны подпадать под признаки составов преступлений, предусмотренных 
главой XXI УК Республики Узбекистан. В связи с этим правомерное функционирование 
программы требует чёткого нормативного разграничения между санкционированной 
деятельностью участника программы и несанкционированным вмешательством в работу 
информационных систем. Действующее законодательство не содержит специального 
регулирования данного вопроса, что может создавать правовую неопределённость для 
участников программы. В зарубежной практике для решения этой проблемы используются 
специальные договорные конструкции – соглашения о санкционированном тестировании 
безопасности (license-to-hack agreements) либо законодательные исключения, определяющие 
пределы допустимого тестирования информационных систем.
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Сравнительный анализ: опыт государств с аналогичными правовыми системами. Для 
оценки реалистичности и полноты положений Стратегии целесообразно обратиться к опыту 
государств, сопоставимых с Узбекистаном по правовой системе и уровню цифровизации.

Казахстан в 2017 году принял Концепцию кибербезопасности «Киберщит Казахстана» 
(постановление Правительства Республики Казахстан от 13 июня 2017 года № 407), 
заложив тем самым стратегическую основу для последующего развития законодательства 
в данной сфере. Процессуальные механизмы работы с цифровыми доказательствами были 
инкорпорированы в УПК Республики Казахстан на более раннем этапе и впоследствии 
актуализированы в рамках Концепции цифровой трансформации на 2023–2029 годы 
(постановление Правительства Республики Казахстан от 28 марта 2023 года № 269). Тем самым 
Казахстан демонстрирует модель поэтапного перехода от стратегического регулирования к 
процессуальной имплементации соответствующих положений (Kalancha et al., 2025).

Армения представляет показательный пример последовательной модернизации 
уголовного и уголовно-процессуального законодательства в сфере противодействия 
киберпреступности. Являясь участницей Будапештской конвенции с 2007 года, Армения 
прошла путь от выявления законодательных пробелов к их последовательному устранению. В 
результате реформы, начатой в 2009 году, в 2021 году были приняты новые Уголовный кодекс 
и Уголовно-процессуальный кодекс, вступившие в силу в 2022 году. Институциональная 
модель также заслуживает внимания: проведение криминалистических исследований 
цифровых доказательств осуществляется Национальным бюро экспертиз при Национальной 
академии наук Армении (Council of Europe, 2023a).

Кыргызстан демонстрирует пример государства, находящегося на этапе реформирования 
законодательства о цифровых доказательствах. Министерством юстиции Кыргызской 
Республики подготовлен законопроект о введении института цифровых доказательств, 
предусматривающий внесение изменений в УПК, включая новые статьи 941, 942 и 
943. Законопроект устанавливает процедуры изъятия цифровых данных, в том числе 
возможность применения неотложных мер для предотвращения их утраты. Одновременно 
предусматривается разработка методических документов и подготовка экспертов, 
следователей, судей и прокуроров для работы с цифровыми доказательствами.

Общая тенденция, прослеживаемая в опыте указанных государств, заключается в том, что 
стратегические документы в сфере кибербезопасности реализуют свой потенциал в уголовном 
судопроизводстве лишь при условии их последовательной законодательной и процессуальной 
имплементации.

Заключение
Проведённый анализ позволяет сформулировать следующие выводы.
Во-первых, Стратегия кибербезопасности Республики Узбекистан на 2026–2030 годы 

представляет собой качественно новый документ стратегического планирования, системно 
закрепляющий процессуально значимые механизмы противодействия киберпреступности 
на государственном уровне. Предусмотренные ею меры в целом соответствуют современным 
международным тенденциям развития правового регулирования в данной сфере.

Во-вторых, принятый незадолго до Стратегии Закон Республики Узбекистан от 21 ноября 
2024 года № ЗРУ-1003 ознаменовал важный этап развития уголовно-процессуального 
законодательства. В УПК были введены статьи 204¹ «Электронные данные» и 204² «Цифровые 
доказательства», расширен перечень объектов судебной экспертизы и обновлены нормы, 
регулирующие фиксацию электронных данных. Тем самым законодатель в значительной 
степени устранил ранее существовавшие пробелы правового регулирования.

В-третьих, сравнительный анализ опыта Казахстана, Армении и Кыргызстана 
подтверждает, что трансформация стратегических установок в эффективно функционирующие 
процессуальные механизмы представляет собой поэтапный процесс, требующий 
последовательного нормативного сопровождения.
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Применительно к условиям Республики Узбекистан дальнейшими направлениями 
совершенствования законодательства могут выступать: развитие положений Закона № ЗРУ-
1003 посредством принятия подзаконных нормативных актов, регулирующих порядок работы 
с цифровыми доказательствами; законодательное разграничение санкционированного 
тестирования безопасности в рамках программ Bug Bounty и неправомерного доступа 
к компьютерной информации; нормативное определение процессуального статуса 
ведомственных лабораторий цифровой криминалистики; а также рассмотрение вопроса о 
присоединении Республики Узбекистан к Будапештской конвенции о киберпреступности либо 
развитии договорных механизмов, обеспечивающих оперативный трансграничный обмен 
электронными доказательствами.

Наиболее реалистичной мерой в краткосрочной перспективе представляется принятие 
подзаконного нормативного акта, определяющего единые правила работы с цифровыми 
доказательствами при расследовании уголовных дел. В этой связи заслуживает внимания 
разработка и принятие постановления Кабинета Министров Республики Узбекистан «Об 
утверждении Правил работы с цифровыми доказательствами при расследовании уголовных 
дел», которое могло бы установить перечень допустимых криминалистических инструментов, 
требования к документированию цепочки хранения цифровых доказательств (chain of custody), 
квалификационные требования к специалистам в области цифровой криминалистики, а также 
порядок взаимодействия следственных органов с операторами связи, провайдерами и иными 
субъектами, располагающими электронными данными.

Принятие такого акта позволило бы устранить отдельные выявленные пробелы 
процессуального регулирования без проведения масштабной реформы уголовно-
процессуального законодательства.

Таким образом, достигнутый прогресс в регулировании электронных данных и цифровых 
доказательств создаёт необходимые предпосылки для дальнейшей имплементации 
положений Стратегии кибербезопасности Республики Узбекистан на 2026–2030 годы. Вместе 
с тем её полноценная реализация потребует дальнейшего совершенствования национальной 
нормативной базы и развития механизмов международного сотрудничества в сфере получения 
электронных доказательств.
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