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RAQAMLI MUHITDA FIRIBGARLIK JINOYATINING
JINOIY-HUQUQIY MOHIYATI VA IJTIMOIY XAVFLILIGI

Utayev Xusniddin Xurramovich,

Toshkent davlat yuridik universiteti

mustagqil izlanuvchisi

ORCID: https://orcid.org/0009-0009-2222-1676
e-mail: utaevhusniddin6@gmail.com

Annotatsiya. Maqolada raqamli muhitda firibgarlik jinoyatining jinoiy-huquqiy mohiyati, uning an’anaviy
firibgarlikdan farq qiluvchi belgilari, ijtimoiy xavflilik mezonlari va milliy qonunchilikda kvalifikatsiya qilish
masalalari ilmiy tahlil qilingan. Axborot texnologiyalaridan foydalangan holda sodir etiladigan firibgarlik faqat texnik
vosita orqali amalga oshiriladigan mulkiy jinoyat sifatida emas, balki jabrlanuvchining raqgamli muhitga bo‘lgan
ishonchini izdan chiqaradigan, moliyaviy barqarorlikka salbiy ta’sir ko‘rsatadigan hamda transchegaraviy xavf
tug‘diradigan kompleks jinoiy-huquqiy hodisa sifatida baholanadi. Maqolada raqamli firibgarlikning huquqiy tabiati
ochib berilgan va huquqni qo‘llash amaliyotini takomillashtirishga qaratilgan ilmiy-amaliy takliflar ilgari surilgan.

Kalit so‘zlar: raqamli muhit, firibgarlik, kiberfiribgarlik, axborot texnologiyalari, jinoyat huquqi, ijtimoiy
xavflilik, kvalifikatsiya, raqamli dalillar, transchegaraviy jinoyatchilik

Yr'0JI0BHO-ITPABOBAS CYIIIHOCTb Y OBILECTBEHHAS OITACHOCTb MOIIEHHUYECTBA
B IU®POBOM CPEJE

YTaeB XycHuaauH XyppaMoBHY,
CaMOCT OAT eJIbHBbIM COUCKAT eJib
TalIKeHT CKOro rocyjapcT BeHHOTO I0PUIUYEeCKOT0 YHUBEPCUT eT a

AHHomauwi. B cmamvwe npoeedé'H Hayllele aHa.aus yZO./lOBHO-I’IpCISOBOI:i cyyHocmu mMouweHHu4vecmea
8 L{Ll(ﬁpOGOIj Cpede, €20 npu3Hakoe, omJauvYawwux e2o om mpa@uuuom{ozo MOUWeEeHHU4Yecmea, Kpumepues
06W€Cm6€HHOlj onacHocmu, a makice e8onpocoe KBG./IU¢UK'GL{UU 6 HAYUOHA/IbHOM 3aKoHodamesibcmee.
MoweHHUuecmaso, cosepuiaemoe € uUCho/1b308AHUEM UH(ﬁOp.MGL{UOHHbIX meXHOﬂoeuvj, paccmampueaemcs He
moJ/IbKO KAK umywecmeeHHOoe npecmynseHue, ocywecmeJssiemoe nocpedcmeom mexHu1ecKkux cpedcme, HO U
KK KOMNJ/IeKCHOe )20J/108HO-npaeosoe seJsieHue, nodpblea}owee Goeepue nomepnesuux K L{Ll¢p0601:ll cpede,
oKassleawujee HezamueHoe eJ/1UsiHUe Ha ¢UHGHC06y}0 cmabu/bHoCcMmb U co30a}owee mpaHcepaHU4YHble pucku. B
cmambe pdCKpbleaemcs npasosas npupo@a uudipoeozo MOUWeHHU4Yecmed U 8b108uU2amcs HAYy4YHO-npakmu4eckue
npedﬂoafceHwL HanpaeJsieHHble Ha CcosepuleHcmeosaHue npaeonpumeHumeﬂbHoﬁ npakmuku.

Karuesvsle ciosa: uug’ipoeaﬂ cpeda, MOWeHHU4Yecmaeo, KU6€pMOW€HHU‘lecm60, LlH(ﬁOpMaL{UOHHble mexHosio2uu,
yeos108HO€e npaeo, O6W€Cm6€HHG§I OnacHocmy, KGG./IU(ﬁLlK'GL{U.ﬂ, L{U¢p06bl€ dokazamesibcmaa, mpaHcepaHu4Has
npecmynHocmos

CRIMINAL-LEGAL NATURE AND SOCIAL DANGER OF FRAUD IN THE DIGITAL ENVIRONMENT

Utaev Khusniddin Khurramovich,
Independent Researcher at Tashkent State University of Law

Abstract. The article provides a scientific analysis of the criminal-legal essence of fraud in the digital
environment, its distinguishing features from traditional fraud, social hazard criteria, and qualification issues
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in national legislation. Fraud committed using information technology is evaluated not only as a property crime
committed through technical means but also as a complex criminal-legal event that undermines the victim’s
trust in the digital environment, negatively affects financial stability, and poses a cross-border threat. The article
reveals the legal nature of digital fraud and puts forward scientific and practical proposals aimed at improving law
enforcement practice.

Keywords: digital environment, fraud, cyber fraud, information technology, criminal law, public danger,
qualification, digital evidence, cross-border crime

Kirish

Ragamli muhitda mulkiy munosabatlarning kengayishi firibgarlik jinoyatini yangi bosqichga
olib chiqdi. Ilgari firibgarlik asosan shaxslararo muloqot, hujjat, va’da yoki ishonch asosida sodir
etilganbousa,hozirubankilovalari,totovtizimlari,ijtimoiytarmoqlar,messenjerlar, elektronsavdo
maydonlari,sun’iyintellekt vositalariva kriptoaktivlar bilan bog#iq holda namoyon bo#tmoqgda. Shu
sabablifiribgarlikningragamlimuhitdagimohiyatinifagatan’anaviyaldashyokiishonchnisuiiste’'mol
qilish doirasida tushuntirish yetarli emas. Chunki aldov texnik interfeys, identifikatsiya ma’lumoti,
bankkartasirekviziti,soxtaakkaunt,fishing(soxtasayt)havolasiyokiavtomatlashtirilganxabarorqali
amalgaoshirilishimumkin.

Orbekiston Respublikasi Jinoyat kodeksining 168-moddasida firibgarlik uchun javobgarlik
belgilangan bo#ib, mazkur moddada axborot tizimidan, shu jumladan, axborot texnologiyalaridan
foydalanib sodir etilgan firibgarlik ogxrlashtiruvchi belgi sifatida nazarda tutilgan (Republic of
Uzbekistan,1995). Ushbunorma raqamlifiribgarliknihuquqgiybaholashuchunasosyaratadi,ammo
amaliyotda uni ogrilik, kompyuter axborotiga noqonuniy kirish, tokovvositalaridan grayriqonuniy
foydalanishyokifuqarolik-huquqiymajburiyatnibajarmaslikholatlaridanfarqlashmurakkabligicha
golmoqda.

Asosiy qism

Magqolaningmagqsadiragamlimuhitdafiribgarlikjinoyatiningjinoiy-huquqiymohiyativaijtimoiy
xavfliliginikomplekstahlilgilishdaniborat.Maqolada qonunchiliknormalari,sudamaliyoti,xalgaro
hisobotlarvadoktrinalyondashuvlarowarobogtigholdaowrganilib,raqgamlimuhitdafiribgarlikning
huquqiy mohiyati, obyekt va obyektiv tomonga xos belgilari, jabrlanuvchi irodasining shakllanish
mexanizmi,elektrontotovlarvaraqamlixizmatlarganisbatanishonchningzaiflashuvihamdaushbu
jinoyatningtranschegaraviyxususiyatiochibberiladi.

Ragamli firibgarlikning huquqiy tabiati. Firibgarlikning umumiy huquqiy tabiati aldov yoki
ishonchni suiiste’'mol qilish orqali owganing mulki yoki mulkka bo#gan huquqini qo#tga kiritishda
namoyon bo#adi. Uning markaziy belgisi jabrlanuvchining yanglish tasavvuri asosida mulkiy
harakatniamalgaoshirishidir.Shujihatdanfiribgarlikowgwrilikdanfarqqiladi,chunkiowgrilikdamulk
jabrlanuvchiirodasidantashqariolibqowiladi,firibgarlikdaesajabrlanuvchialdanganholda mulkni
owritopshiradiyoki mulkka bokgan huquqniortkazadi.D. Fayzullayev (2024) firibgarlikni organing
mulkiniyokimulkkabo#ganhuquqginialdashyokiishonchnisuiiste’'molqilishyo#ibilanqonunga xilof
ravishda va tekin qotga kiritish sifatida izohlaydi.

Ragamlimuhitda mulknitopshirishjarayonikowphollarda bevosita shaxsiymuloqotorqgaliemas,
balkiaxborottizimidabajariladiganharakatlarorqaliamalgaoshadi.Jabrlanuvchifishinghavolasiga
kartama’lumotlarinikiritishi,bankxodimisifatida tanishtirganshaxsga SMSkodniaytishiyokisoxta
onlayn savdo maydonchasida totovni amalga oshirishi mumkin. Bunday hollarda u or harakatini
ixtiyoriydeb hisoblaydi,ammouning irodasiyolgionaxborotta’sirida shakllanganbo#adi.

Oliy sud Plenumi axborot texnologiyalaridan foydalanib firibgarlik sodir etishda asosiy farq
jabrlanuvchining aldash yoki ishonchni suiiste’'mol qilish oqibatida mulkni aybdor egaligiga
okkazishida ekanini kowsatgan. Plenum qarorida bunday jinoyat axborotni owgartirish yoki
kompyuter tizimiga yolgion axborot kiritish orqali ham sodir etilishi mumkinligi ta’kidlangan
(Supreme Court of the Republic of Uzbekistan, 2023). Demak, raqamli firibgarlikda shaxs irodasi,

axborot tizimidagi operatsiya va texnik vosita owaro bog#iq holda baholanishi lozim.
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Kvalifikatsiyada hal giluvchi mezon texnik vositaning mavjudligi emas, balki mulkiy harakat
ganday irodaviy sharoitda amalga oshirilganidir. Agar shaxs jabrlanuvchini aldamasdan, uning
hisobidan pulni yashirin texnik usulda olib qowsa, bunda firibgarlik emas, boshqa talon-toroj shakli
yoki axborot tizimiga noqonuniy kirish belgisi ustuvor bo#ishi mumkin. Agar jabrlanuvchi soxta
axborot ta’sirida pulni owri otkazsa, firibgarlikning asosiy belgisi saqlanadi.

Ragamlifiribgarliknita’riflashdauchelementbirgalikdaaksetishikerak.Birinchielementmulkiy
magqsadga qaratilgan qasddir. Ikkinchi element aldash yoki ishonchni suiiste’'mol qilish usulidir.
Uchinchi element axborot texnologiyalarining jinoyatni amalga oshirish, jabrlanuvchiga ta’sir
kowsatishyokimulkiynatijaga erishishda muhimvositasifatidaishtiroketishidir.Ushbubelgilardan
biri mavjud bokmasa, qilmishni Jinoyat kodeksining 168-moddasi uchinchi gismi “g” bandi bilan
kvalifikatsiya qilish ehtiyotkorlik bilan hal qilinishi lozim.

Doktrinal yondashuvlar va ilmiy ta’rif. Kiberjinoyatchilik nazariyasida raqamli firibgarlikni
tushunishgaoidyondashuvlarturlicha.D.Uollkiberjinoyatlarnikompyutertizimlarining yaxlitligiga
garshijinoyatlar,kompyuter yordamida sodir etiladiganjinoyatlar va kompyuter kontentiga qarshi
jinoyatlarga ajratadi hamda ushbu tasnifda firibgarlikni kompyuter yordamida sodir etiladigan
jinoyatlarqatoridakoradi(Wall,2007).P.Graboskiyesakiberfiribgarliknian’anaviyjinoyatningyangi
vositalar yordamida sodir etilayotgan shakli sifatida baholaydi (Grabosky, 2001). Bu yondashuvlar
firibgarlikning mulkiy manfaat, gasd,aldovva jabrlanuvchiirodasining yanglish shakllanishi bilan
bogtiq asosiy mohiyati saqlanib qolishini koxsatadi.

Aynipaytda ragamli muhitfiribgarlikni miqyos, tezlik, latentlik, transchegaraviylik va dalillarni
yashirishimkoniyatibowicha yangidarajaga olib chiqadi. N. Lopashenko (2019) kompyuter tizimini
aldash tushunchasi klassik firibgarlikka tokiq mos kelmasligini asoslaydi. Kompyuter inson kabi
adashmaydi,ammoaxborottizimigakiritilganyolgionma’lumotinsonninghuquqiyahamiyatgaega
harakatiniyuzagakeltirishiyokiavtomatlashtirilganoperatsiyaniishgatushirishimumkin.Shubois
huquqiy baholashda aldangan subyekt axborot tizimi orqali harakat qilayotgan inson yoki ushbu
tizimga ishonch bildirgan mulk egasi hisoblanadi.

A. Komarov (2011) internet tarmogudagi firibgarlikni insonni yoki kompyuter tizimini aldash
orqalisodiretiladiganjinoyatlarmajmuasisifatidata’riflaydi.A.Pobegaylo(2018)kiberfiribgarlikni
an’anaviy firibgarlikning axborot tizimlari orqali sodir etilishi bilangina cheklamasdan, uni yangi
turdagi mulkiy zarar yetkazish shakllari va xakerlik hujumlari bilan ham bog#aydi. D. Payziyev va
A. Zokirov (2024) esa kiberfiribgarlikni bank kartalari, tokov rekvizitlari, parollar va kompyuter
tizimlarini buzish orqali sodir etiladigan qilmish sifatida izohlaydi. Mazkur qarashlar raqamli
muhitdagi firibgarlikning amaliyotda keng tarqalgan usullarini yoritadi, biroq uning asosiy jinoiy-
huquqiy belgisi bokgan aldash yoki ishonchni suiiste’'mol gilish mezonini yetarli darajada aniq
chegaralabbermaydi.

[Imiy jihatdan raqamli firibgarlikni usullar rowxati orqali emas, balki jinoiy natija va irodaviy
mexanizm orqali belgilash togkiroqdir. D. Zikov kiberfiribgarlikni kompyuter texnologiyalari
yordamida,ishonchnisuiiste’'mol qilish orqali orga shaxsning pul mablag#arini orlashtirish,uning
mulkiga zarar yetkazish va ushbu mulkka ega bo#ish bilanbog#iq qilmish sifatida ta’'riflaydi (Zykov,
2002). Ushbu yondashuv firibgarlikning mulkiy natijasini aniqroq aks ettiradi. Shu asosda raqamli
muhitda firibgarlikaxborottexnologiyalari,axborottizimlari, telekommunikatsiya tarmoqlariyoki
raqamliidentifikatsiyavositalaridanfoydalanganholdaaldashyokiishonchnisuiiste’'molqilishorqali
organing mulkiniyoxudmulkkabotganhuquqginiqonungaxilofravishda qotgakiritishgaqaratilgan
gasddan sodir etiladigan ijtimoiy xavfli qilmish sifatida ifodalanishi mumkin.

[jtimoiy xavflilik va texnologik omillar. Raqamli firibgarlikning ijtimoiy xavfliligini faqat
yetkazilgan moddiy zarar bilan okchash togki emas. Ujamiyatning ragamli xizmatlarga, elektron
banktizimiga, onlayn savdoga, davlatxizmatlari portaliga va umuman raqamli transformatsiyaga
bottganishonchinipasaytiradi.AQShFederaltergovbyurosining 2024-yilgihisobotiga koxra,AQSHda
859 mingdan ortiq kiberjinoyat shikoyati qayd etilgan va yetkazilgan zarar 16,6 milliard AQSH
dollarini tashkil etgan (Federal Bureau of Investigation, 2025). Cybersecurity Ventures hisob-
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kitoblarida esa global kiberjinoyatchilik zarari 2025-yilga kelib yillik 10,5 trillion AQSH dollariga
yetishi prognoz qilingan (Morgan, 2025). Bu ma’lumotlar raqamli firibgarlikni nafaqat milliy, balki
xalqaro iqtisodiy xavf sifatida baholash zarurligini koxsatadi.

Interpolning Global Financial Fraud Assessment hisobotida 2023-yilda firibgarlar jahon bowicha
jabrlanuvchilardan 1 trillion dollardan ortig mablagmi oigkrlagani qayd etilgan (INTERPOL, 2024).
Bunday jinoyatlar kowpincha vazifalar tagsimlangan guruhlar tomonidan sodir etiladi. Bir shaxs
fishingsahifasinitayyorlaydi,ikkinchisima’lumotlarniyigwdi,uchinchisipulnitranzithisoblarorqali
ottkazadi,boshqasikriptoaktivlaryordamidaizniyashiradi.Shusababliijtimoiyxavfliliknibaholashda
moddiyzararbilanbirgauyushganlikdarajasivatranschegaraviymoliyaviyyomalishlarhamhisobga
olinishikerak.

Owbekistonda hamraqamlifiribgarlikning owishijiddiytendensiyaga aylangan.Kiber xavfsizlik
markazi ma’lumotlariga koxka, 2024-yilda Orbekistonda 12 milliondan ortiq kiberhujum urinishi
gaydetilgan (Kun.uz,2025).B.Mamajonov(2025) keltirganma’lumotlargakowa,2019-yilda axborot
texnologiyalaridan foydalanib 18 toifa bowicha 863 ta jinoyat sodir etilgan botsa, 2024-yilda bu
kowsatkich62toifabowicha58800tajinoyatnitashkiletgan.Shumanbada2024-yildamamlakatdagi
barchajinoyatlarning44,4foizikiberjinoyatlarhisoblanganivaularningasosiygismibankkartalariga
bogtigbo#kganiqaydetilgan.Buma’lumotlarraqamlifiribgarlikning milliyjinoyatchiliktuzilmasidagi
okninikorsatadi.

Ragamlifiribgarlikningijtimoiyxavfliligiushbujinoyatningyuqoridarajadayashirinsodiretilishi
vakowphollardaowvaqtidaaniglanmayqolishibilanhambog#iq.Jabrlanuvchilaruyat,ishonchsizlik,
mablagkmiqdorining kichikligi yoki huqugni muhofaza qiluvchi organlardan natija bodmasligi
haqidagi tasavvur sababli murojaat qilmasligi mumkin. Jahon iqtisodiy forumi hisobotida dunyo
aholisiningkatta qismikiberfiribgarlikta’sirigaduchorbotayotganiqaydetilib,buholatushbujinoyat
ommaviy kundalik xavfga aylanganini koxsatadi (World Economic Forum, 2024). Shuning uchun
profilaktika jazoni kuchaytirish bilan cheklanmasdan,ragamli savodxonlik, tezkor ogohlantirish va
xavflioperatsiyalarniavtomatik bloklash tizimlaribilan bog#anishikerak.

Jinoyat usullarining orgarishi mazkur xavfni yanada kuchaytiradi. Fishing sahifalari, soxta
bankoperatorlari,qalbakiinvestitsiyaplatformalari,marketpleyslardagialdovsxemalari,vishing
(telefon qo‘ng‘iroqlari yordamida amalga oshiriladigan firibgarlik), farming (soxta saytlarga
yo‘naltirish),spufing (telefonragamyokie-mailmanzilini soxtalashtirish),dipfeyk (Slyordamida
ovozvayuznisoxtalashtirish)texnologiyalari,kriptoaktivlarvasun’iyintellektvositalariraqamli
firibgarliknisodiretishdaowarouygrinlashganholdaqo#lanmoqda.S.Turayevinternettarmogida
jinoyatsodir etish kowp kuch va xarajattalab etmasligi, kompyuter, dasturiy ta’'minot vositalariva
axborot tarmogtga ulanishning owi kowp hollarda yetarli botishini ta’kidlaydi (Turaev, 2022). Bu holat
raqamlifiribgarlikning ommalashuviga xizmatqiluvchitexnologikomillardanbirihisoblanadi.

Vishing misolida raqamli firibgarlikning psixologik tomoni yaqqol korinadi. Sh. Jumaboyev
(2024) firibgarlik jinoyatlarining asosiy turlaridan biri sifatida vishing usulini koxsatib, uning
mohiyatijinoyatchilar tomonidanbankxodimlarinomidan qomgiroqglaramalga oshirilishi,shaxsiy
ma’lumotlarhamdabankkartalarirekvizitlarini qotga kiritish bilanbog#iqliginita’kidlaydi.Bunda
jabrlanuvchiningtexnikbilimsizligibilanbirgashoshilinchqarorqgabulgqilish,qorquv,bankkaishonch
vamablagmisaqlabqolishistagihamishgasolinadi.Jahoniqtisodiyforumining Global Cybersecurity
Outlook 2025 hisobotida 2023-yilning birinchi choragidan 2024-yilning birinchi choragigacha
darknetda dipfeyk vositalari savdosining 223 foizga oshgani qayd etilgan (World Economic Forum,
2025). Bu holat sun’iy intellekt va dipfeyk texnologiyalari raqamli firibgarlik xavfini amaliyotda
kuchaytirayotganinikorsatadi.

Kvalifikatsiya va huquqni qo#tlash muammolari. Raqamli firibgarlikni kvalifikatsiya qilishda
birinchi muammo axborot texnologiyasining jinoyattarkibidagirolini togkianiqlash bilan bogtiq.
Axborottexnologiyasidan har gqanday foydalanish Jinoyat kodeksining 168-moddasi uchinchi qismi
“g” bandini qo#lash uchun yetarli asos bo#a olmaydi. Texnik vosita aldash, ishonchni suiiste’mol
qilishyokimulkiynatijagaerishishjarayonidamuhimusulsifatidaishtiroketgantaqdirdaginaushbu
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oghrlashtiruvchibelgihaqida sow yuritish mumkin. Masalan, telefon orqali qarzni qaytarish haqida
yolgion va’da berish har doim ham raqamli firibgarlik sifatida baholanmaydi. Biroq bank xodimi
sifatida qomgHroqqilib,jabrlanuvchidankarta ma’lumotlariyokitasdiqlash kodiniolishhamda shu
orqali pul mablag#arini okkazishga erishish axborot texnologiyalaridan foydalangan holda sodir
etilganfiribgarlikbelgilariniyuzaga keltiradi.

Oliy sud Plenumi kompyuter texnikasi, aloqa vositasi, planshet yoki boshqa texnik qurilmalar
yordamidamanipulyatsiyaqilishorqalimulknialdashyotibilantalon-torojqilishragamlifiribgarlik
sifatida baholanishini koxsatgan (Supreme Court of the Republic of Uzbekistan, 2023). Biroq bu
tushuntirishniqo#lashdajabrlanuvchiningaldanganirodasiharbirishdaalohidaisbotlanishizarur.
Aksholda,axborottexnologiyasiningmavjudligiavtomatikravishdaog#irlashtiruvchibelgigaaylanib
goladi.

Ikkinchi muammo fugarolik-huquqiy munosabat bilan firibgarlikni farqlashdan iborat. Onlayn
savdo, xizmat koxsatish, investitsiya, elektron qarz va sheriklik munosabatlarida majburiyat
bajarilmasligi holatlari tez-tez uchraydi. Biroq har gqanday majburiyatni bajarmaslik firibgarlik
hisoblanmaydi. Qilmish firibgarlik sifatida baholanishi uchun shaxsda mulkni qo#ga kiritish niyati
boshidanoqmavjudbo#ishi,ujabrlanuvchiniatayinadashtirishivashuorqalimulkiynatijagaerishishi
kerak.Shusabablisubyektivtomonni,ayniqsa dastlabkiqasdniisbotlashkvalifikatsiyadahalqiluvchi
ahamiyatkasb etadi.

Uchinchi muammo raqamli dalillarning yetarliligi bilan bogtiq. Skrinshot, chat yozishmasi,
elektronchek,bankilovasidagioperatsiyatarixiyokitelefonqomgkrogiyozuvialohidaholdajinoyatni
isbotlash uchun yetarli bokmasligi mumkin. Ularning kelib chiqishi, orgartirilmaganligi, qaysi
qurilmadayaratilgani,qaysilPmanzildankirilgani,qaysiakkauntgabog#iqligivatranzaksiyazanjiri
tekshirilishi lozim. A. Tashtemirov (2024) dastlabki ma’lumotlarni towgki tasniflash jinoyat ishini
gorgrtishmasalasinihaletishda,voqeatavsifi,sodiretishvayashirishusullarihamdajinoyatchining
shaxsihaqida asosligumonlarnishakllantirishda muhim ahamiyatga ega ekaninita’kidlaydi.

Toxrtinchi muammo transchegaraviy xususiyat bilan bog#iq. Jinoyatchi, server, jabrlanuvchi va
pulmablag#ariboshqa-boshqadavlatlardabo#ishimumkin.Bundaysharoitdamilliyqonunchilikning
owriyetarliemas.Xalgarohamkorlik, tezkor ma’lumotalmashish, elektron dalillarnisaqlab qolish va
jinoiydaromadniqaytarishmexanizmlarizarur.BMTBoshAssambleyasining 2024-yil24-dekabrdagi
79/243-son rezolyutsiyasi bilan gabul qgilingan Kiberjinoyatchilikka qarshi konvensiya elektron
dalillarvatranschegaraviyjinoyatchilikkagqarshihamkorlikbowichamuhimhuquqiyyomalishsifatida
baholanadi (United Nations General Assembly, 2024).

Takomillashtirishyomalishlari.Ragamlimuhitda firibgarlikka qarshisamaralikurashishuchun
jinoyathuqugqi, protsessualhuquq, moliyaviynazoratva kiberxavfsizlikchoralariuygrnlashtirilishi
kerak. Avvalo, Jinoyat kodeksida axborot texnologiyalaridan foydalanib firibgarlik sodir etish
belgisini qo#lash mezonlarianiqlashtirilishilozim.Bumezonlartexnikvositaning jinoyatdagirolini,
jabrlanuvchiirodasiningaldashorqgalishakllanganinivamulkiynatijagaerishilganiniqgamrabolishi
zarur.

Sud amaliyotini birxillashtirish ham muhim ahamiyatga ega. Firibgarlik, ogrilik, kompyuter
axborotiganoqonuniykirishvafuqarolik-huquqiynizoortasidagifarqlarbowichaqowshimchaamaliy
tavsiyalarishlabchiqilishikerak.Aynigsa onlaynsavdo,soxtainvestitsiya,bankkartasirekvizitlarini
gongakiritish,elektronqarzvakriptoaktivlarbilanbog#igholatlarbowichayagonayondashuvzarur.

Ragamlidalillarbilanishlashstandartlarinikuchaytirishalohidayomalishbotishilozim.Elektron
yozishmalar,tranzaksiyama’lumotlari,IPmanzillar,qurilmaidentifikatorlari,SIMkartama’lumotlari,
bank log (tizim gayd)lari va platforma ma’lumotlari protsessual jihatdan togki qayd etilmasa,
keyinchalikularnidalil sifatida baholashda muammokelib chiqadi.Shuning uchuntergovorganlari,
prokurorlarvasudlaruchunragamlidalillarniolish,saqlash,tekshirishvabaholashbowicha maxsus
metodiktavsiyalarzarur.

Jinoiydaromadlarnitezkoraniqlashvaqaytarishmexanizmlarihamkuchaytirilishikerak.Ragamli
firibgarlikda vaqthal qiluvchi omil hisoblanadi. Pul bir necha daqiqa ichida bir nechta hisobdan okib
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ketishi, elektron hamyonga yoki kriptoaktivga aylantirilishi mumkin. Shuning uchun banklar va
huqugnimuhofazaqiluvchiorganlaroxtasidatezkoraloqakanali,shubhalioperatsiyalarnivaqtincha
totatishtartibivajabrlanuvchimurojaatinizudlikbilankoribchigishmexanizmitakomillashtirilishi
lozim.

Profilaktika ham fagat huqugni muhofaza qiluvchi organlar zimmasiga yuklanmasligi kerak.
Banklar, tokov tashkilotlari, telekommunikatsiya operatorlari, internet platformalar va ta’lim
muassasalarihamjinoyatlarningoldiniolishdaishtiroketishizarur.Operatsiyalarningxavfdarajasini
avtomatik baholash, shubhali tranzaksiyalarni vaqtincha bloklash, foydalanuvchiga tushunarli
ogohlantirish berish,voyaga yetmaganlar va keksa shaxslar uchun alohida himoya mexanizmlarini
yaratishamaliyahamiyatga ega.

Xulosa

Ragamli muhitda firibgarlik an’anaviy firibgarlikning asosiy belgilarini saglab qolgan holda
axborottexnologiyalariorqaliamalgaoshirilishi,jabrlanuvchiirodasigaragamlibelgilarorqalita’sir
kowsatishi,transchegaraviyxususiyatkasbetishivayuqorilatentlikkaegabo#ishibilanfarqlanadi.Uni
fagattexnik vosita yordamida sodir etilgan oddiy mulkiyjinoyat sifatida baholash toigkiemas.

Ragamli firibgarlikning jinoiy-huquqiy mohiyati uch asosiy belgi bilan ifodalanadi. Birinchisi,
organingmulkiyokimulkkabotganhuquqginiqonungaxilofravishda qotgakiritishgaqgaratilganqgasd.
Ikkinchisi,aldashyokiishonchnisuiiste'molqilishorqalijabrlanuvchiirodasiniyanglishshakllantirish.
Uchinchisi, axborot texnologiyalarining jinoyatni sodir etishda muhim vosita, muhit yoki ta’sir
mexanizmisifatida ishtirok etishi.

[jtimoiyxavfliliknuqtayinazaridan,raqamlifiribgarlikmoddiyzararningkattaligi,jabrlanuvchilar
ommaviyligi, ijtimoiy zaif guruhlarga ta’siri, raqamli xizmatlarga ishonchni pasaytirishi, jinoyat
izlariniyashirishimkoniyativa uyushgantranschegaraviyguruhlarbilanbogtiqligisababliyuqori
xavftuguiradi.Shuninguchunushbujinoyatgaqarshikurashishdajazochoralaribilanbirgaraqamli
dalillar standarti, tezkor moliyaviy bloklash,xalgaro hamkorlik, sud amaliyotini birxillashtirish va
aholiningraqamlisavodxonliginioshirishchoralarihammuhimhisoblanadi.

Asosiy taklif shundan iboratki, huquqni qowtlash amaliyotida axborot texnologiyalaridan
foydalanishbelgisiavtomatikravishda ogtrlashtiruvchiholatsifatida qabul qilinmasligi kerak.Har
birishdatexnikvositaaldashmexanizmivamulkiynatijabilanqandaybog#anganianiqlanishilozim.
Shu bilan birga, Jinoyat kodeksining 168-moddasi uchinchi qismi “g” bandini qotlash bowicha aniq
mezonlar, raqamli dalillarni baholash metodikasi va raqamli firibgarlikning eng kowp uchraydigan
turlari bowicha yagona amaliy tavsiyalar ishlab chiqilishi magsadga muvofiq.
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